Canadian Service

Security canadien du
Intelligence  renseignement
Service de sécurité

Our file: 117-2010-189
Janvary 7% 2011

Dear

This refers to your Access to Information Act request of December 8, 2010, for "For the period
2008 to present. Threat assessments produced by the Integrated Threat Assessment Centre
relating to cyber security, cyber threats and cyber incidents including but not limited to
malware, bots and other cyber attacks”, received on December 16, 2010. A receipt for your
$5.00 application fee is attached.

Enclosed please find a copy of the releasable material pertaining to the subject of your request.
Portions of the material have been exempted from disclosure by virtue of sections 13(1), 15(1)
(as it relates to the efforts of Canada towards detecting, preventing or suppressing subversive or
hostile activities), and/or 19(1) of the Act.

Should you wish to obtain clarification concerning your request, please use the information at the
bottom of this letter to either call or write us. Please provide the file number at the top of this
letter for reference purposes.

Please be advised that you are entitled to complain to the Information Commissioner concerning
the processing of your request within sixty days of the receipt of this notice. In the event you
decide to avail yourself of this right, your notice of complaint should be addressed to:
Information Commissioner of Canada

Tower "B", Place de Ville

112 Kent Street

Ottawa, Ontario

K1A 1H3
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*  Digital protection and control (P&C) devices dre uséd throughout modern critical
infrastructure, including electrical power grids where they protect various high-value
devices such as power lines, transformers, and generators.
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Background

1. This assessment was produced at the request of the Canadian Electricity Association Security
‘and Infrastructure Protection Committee and is the first in a series of assessments specifically
addressing cyber terrorism threat§.. "
: g
5

Lt '-’1"'{:‘ ; 5 .

2. ITAC has previously qiieﬁgedfthe cyber threat 't the North American power grid and
supervisory control and datg aéquisition (S€ DR)5ystems. Please see ITAC 07/66 for further
information. B N "-‘.9_,}_,:";’@;,’;’:5;"-. .

Ay 2 o Vi Oy
Introduction — Digital Protection n’nd‘,‘g‘_.‘m,gtﬁl“(l;&Q
Riged eV,
3. Both digital P&C devices and SCADA sysiéttg adqusfi dafa and perform control actions.
Typically, digital P&C devices automatically perform céntrol setions based on preset conditions,
while SCADA’s control actions can be executed manually. Given this difference, threats to
SCADA do not necessarily equate to specific threats against P&C devices.

4. Digital P&C devices are used in various industries to control processes, collect information,
and monifd,system status. In the electrical industry, one of the main functions of digital P&C
deyigﬁjs tog{(\iﬂﬁr'tln operating state of a power distribution line or network. Digital P&C
i¢vices'lsg p “@cﬁ&m‘@hggigh-value devices that comprise many other parts of the electrical
gﬁd’a}"}é!r et lires, m&fwem, and generators. This function is integral to the continued

operatiitof the.e ectrical pogien grids ,

&) :0.4,:)331;, v S0 T
5.Asa remit"é@il’(ﬂ;;pﬁ:éﬁayqéiﬁ&i andﬁ)pul arization of Internet and intranet systems in
recent years, digiﬁl’.ggg? ; ’: f tion technologies are being employed in various industries to
improve equipment peffommatice ¥ng feduce labour costs. In order to realize these advantages,
Canadian utilities are installing Ihtériét Protocol (IP) digital protection relay devices. The risk of

unauthorized remote access of these devices is dependent on each utility’s network architecture
and its effective use of protective measures, such as firewalls and passwords.

6. Some digital P&C devices are located in
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7. In March 2007, the U.S. Department of Energy, U S. Depirtnjéii of Homeling Security
(DHS), and Idaho National Labs conducted a laboratory experimieht dubbed “Aurpfar that
involved controlled hacking into a replica of a power plant’s conjrok systei: Researchers; .
demonstrating the potential for physical damage from directed eitu'qgl lhngf'wlp able to
change the operating cycle of the generator, causing it to smoke and shake uatil'if becéme non-
functional. Industry experts claimed the experiment demonstrated the vulnernbiiith‘gf large
electric systems in ways not previously indicated. However, DHS officials noted the difficulty
associated with such an intrusion, stating that “several conditions have to be in place” in order to
_successfully execute an attack.
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8. Digital P&C devices are insN!é@Md;wide, and basic information about these systems is
available through vanous\gﬂ::{cez slsti gthe}etemet

B

The Insider Threat s

10. The most serious potential threat to digital P&C devices is an insider with access to process
control.systems. Due to inherent knowledge, the insider would be better able to conceal his or
her identifs apPagtivities.
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CYBERTERRORISME : MENACE QUI PESE SUR LES DISPOSITIFS
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Faits saillants o Ohs Tt
. Les dispositifs numériques de protection et de oomréle qm?tuﬁﬂnés 'duyjq

I"infrastructure essentielle moderne, y compris les réseaux éetriquies, G0 |IS servent &
protéger les appareils de grande valeur faisant partie du réseau électrique comime les
lignes électriques, les transformateurs et les génératrices. T

o B '-)Ie

“Nen 96,7 R
is) '('1 e fb‘o
1. Rédigée ala dﬁ%@-@u‘;{  de la sécurité et de la protection de P'infrastructure de
I’ Association canadienne de I'éleciicité! a présente évaluation est la premiére d’une série
portant sur le cyberterrorisme. ¢~ °

2. Le CIEM a déja évalué la cybermenace qui pése sur le réseau électrique de I’ Amérique du
Nord et les systémes d’acquisition et de contréle des données (SCADA). Veuillez consulter le
rapport du CIEM n° 07/66 pour de plus amples informations.
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Introduction - Dispositifs numériques de proteg}tion 'ét-"dg{i;?l_tr?le
el e g B
3. Les dispositifs numériques de protection et docomrgl% ¢f lessysiéimes SCADA servent &
recucillir des données et 4 effectuer des actions dé'conirdle, Ene généta, fés dispositifs
numériques de protection et de contrdle effectuent autotiatiqueméntles séti s de éontrole en
fonction de conditions préétablies tandis les actions de mn&ﬁf#f&sﬁ;&n@s SGADA, ﬁéuvent
étre exécutées manuellement. Vu cette différence, les menaces quf péseérigsur les systémies -
SCADA ne sont pas nécessairement les mémes que celles qui plariént sus les dispositifs de
protection et de contrdle. s R fo

ETR !‘rf-;
4
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4. Les dispositifs numériques de protection et de contrdle sont utilisés dans divers sectéurs
industriels pour contrdler les processus, recueillir des données et surveiller 1’état des systémes.
‘Dans I'industrie électrique, ces dispositifs servent principalement a surveiller I'état de
fonctionnement des lignes ou deg réseaux de transport d’électricité. IIs protégent également
certains appareils de grande valeu? f;@m partie du réseau électrique comme les lignes
électriques, les transfonng}?u@l &t Ies | J; ‘ e, Ct?tte fonction est indispensable pour assurer
le fonctionnement, sans:ggmpﬁ‘oq. réseany electrique.

: .Oﬁa;}&‘i‘f% 3 ’3“*63&'9’4'.1‘”’7”"0,«, :

5. En raison des progrés rapides’é dé ta; pépul tcgissante d'Intemet et des systémes intranet
ces derniéres années, diverses indugtyiés, q(}zilhljdef{-mghnqldgxes numériques et de
communication pour améliorer la peﬁdm&é'ﬁid&’itﬁpcmém et réduire les colts de
main-d’ceuvre. Pour profiter de ces avantagiss, fes ot ‘de service public canadiennes
installent des dispositifs numériques de relais d&'proteetidt’suf IP (protocole Internet). Les
risques d’accés 4 distance non autorisé a ces dispositifs dépendent de I’architecture du réseau des
sociétés et de I’efficacité de leurs mesures de protection commé les pare-feu et les mots de passe.

6. Certain;xg> Iﬁli;_g_?_sitifs numériques de protection et de contrdle se trouvent
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7. En mars 2007 I¢ f“"ﬁgﬁ{mgwﬁn dépEnergie, le Département de la sécurité intérieure des

Etats-Unis et les labér, ofres Idaho National Labs ont effectué une expérience en laboratoire
appelée « Aurora » qui poetaif sur fdz-py‘lihge contrdlé d’une réplique du systéme de contrdle

d’une centrale électrique. Déslreuf'ﬂe.p’r&uva les dommages matériels que peut causer le
piratage externe, les chercheurs ont réussi & modifier le cycle de fonctionnement de la
génératrice, la faisant surchaufTer et vibrer jusqu’a ce qu’elle cesse de fonctionner. Selon les
experts de I’industrie, cette expérience illustre les vulnérabilités des vastes réseaux électriques
qui n’avaient jamais encore été démontrées. Les représentants du Département de la sécurité
intérieure des Etats-Unis ont toutefois souligné les difficultés associées a une telle intrusion,
affirmant que « plusieurs conditions devaient étre réunies » pour qu’une telle attaque réussisse.

5
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8. Les dispositifs numériques de protection et de oonu'él’é sont utilisés partout dans le monde et il
est facile d’obtenir des informations générales sur lear fonctibﬁng’;!:éittrqupra de différentes
sources, dont Internet. Rl iy g, ¥ gy Vgl £
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‘Menace que représentent les, initiés,
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10. Un initié ayant accés a d@(&;%ﬁ@dégﬂ?e représente la menace la plus grave pour les

dispositifs numériques “*E‘}:ﬁ“‘ f 3¢ coitroleres serait difficile & repérer. Les connaissances
dont il dispose sur les syst %' 1§ 1o Reﬁﬂuqmeuj de,mener ses activités clandestinement.
5(“; i“;"’i:_; 's)"':' . '?11";;?;'"1(_ “‘ iy
9, by N il

Evaluation du CIEM
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Key Points

L 1 gl 5 ".‘:.‘1:4' :-;'
*  Digital protection and control (P&C) devices dfé-used throughout modern critical
infrastructure, including electrical power grids where they protect various high-
value devices such as power lines, transformers, and generators.
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Background pos: i g

1. This asscssment was produced at the request of the Carﬁquﬁlu?ncffyzs&docfaﬂon Security
and Infrastructure Protection Committee and is the first in 3 Seriés of dssessmicnis specifically
addressing cyber terrorism threats, TUEREAE &2 N

.
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Introduction — Digital Protection and Control (P&C) Devices

2. Both digital P&C devices and SCADA systems acquire data and perform coatrol actions.
Typically, digital P&C devices automatically perform control actions based on preset conditions,
while SCADA’s control actions can be exccuted manually, Given this difference, threats to
'SCADA do not necessarily equate to specific threats against P&C devices.

N . / .J;-',‘_'_?;{\ 1{){3.;? . - .
3. Digital P&C devices are'used m—ﬂﬁbﬂ;@&ughes to control processes, collect information,
and monitor system smn&"m%‘d?aﬁ&;gﬂﬁﬁﬁppe of the main functions of a digital P&C
device is to monitor the of

pesalingsiale of a puwii;kd;sinmgmn line or network. Digital P&C

devices also protect various hi'gﬁﬁ&ffe' ! ) mippisé many other parts of the electrical
grid such as power lines, transformers; an keﬂétalp(;s “This fungtion is integral to the continued
operation of the electrical power grid 7z, 2, <"t 7 i

S T I
4y 5, 1y oy

4. As a result of the rapid advancement and popularizdtion cf’Iﬁtémet and intranet systems in
recent years, digital and communication technologies are Being étmployed in various industries to
improve equipment performance and reduce labour costs. In order to realize these advantages,
Canadian utilities are installing Internet Protocol (IP) digital protection relay devices. The risk of
unauthorized remote access of these devices is dependent on each utility’s network architecture
and its ei}'gcﬁv{e} élsc of protective measures, such as firewalls and passwords,

0, S5 ,

s. 6&; djﬁi&?&g‘d:%pes are located in remote locations; these areas are difficult to protect,

] m,ffmm Milféate. Gaining physical access to these facilitics could provide direct

1)5\?33; P&C dewicer aé well as a network access point to execute a cyber attack, though

oxtornal otwoAz asdas is tiot possibie through the digital P&C device itsclf.

o P .O-’.r : /.'}&;"f kﬁ?‘? e _1‘_—;‘;:,1,-{,_'.;‘_
6. In March 2007458 U, S Départment of Energy, U.S. Department of Homeland Security
(DHS), and Idaho NétlopaPLals:conducted a laboratory experiment dubbed “Aurora™ that
involved controlled hackﬁig iﬁi&gﬁb};&i}of a power plant’s control system. Researchers,
demonstrating the potential for physical damage from directed external hacking, were able to
change the operating cycle of the generator, causing it to smoke and shake until it became non-

functional. Industry experts claimed the experiment demonstrated the vulnerability of large
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clectric systems in ways not previously indicated: Howevg DH$ bfﬁgzais noted the difficulty

associated with such an intrusion, stating that “seve;'al oondiﬁ.ons lﬁlwe o b_c'malace" in order to
successfully cxceute an attack. s

7. Digital P&C devices are installed world-wide, and basic mfonmuqn about l.hesésystems is
available through various sources including the Internet. e
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CYBERTERRORISME : MENACE QUi PESE SUR LES, DISPOSITIFS
NUMERIQUES DE PROTECTION ET DE CONTROLE

“he TV

Faits saillants J iy

. Les dispositifs numériques de protection et de contrble qui sont utilisés dans .
Iinfrastructure essenticlie moderne, y compris les réseaux électriques, of if;i servent
& protéger les appareils de grande valeur faisant partie du réseau électrique comme
les lignes électriques, les transformateurs et les génératrices.

Contexte

1. Rédlg&‘é,i&;lgmmde du comité chargé de la sécurité et de la protection de |’infrastructure de
I’ Associati C\mﬁd‘ de I’électricité, la présente évaluation est la premiére d’une série
p*?'j\‘*r{?wﬁf o 7 S e. :
I tfow e Dhgodr /""ﬂriuui)mé de protection et de contrdle
n : . Dis 3 e on et de con
L8 o Py 7S 3 o ;Lqpf’h‘ P

g ST Mo hy, 0 T

2.Les dsm&lﬁgﬁtupsﬁg@_.y‘pfbmﬁcﬁbguil de contrdle ct les systémes SCADA servent &
recueillir des doniiégs o1 4 ibgﬁ:qslcs actions de contrdle. En général, les dispositifs
numériques de pmtec%n, 9(' de, contrdle effectucnt automatiquement les actions de contrdle en
fonction de conditions préétabllei'tgﬁ{i:l_fs_ fes actions de contréle des systémes SCADA peuvent
étre exécutées manuellement. Vu cetié différence, les menaces qui pésent sur les systémes
SCADA nc sont pas nécessaircment les mémes que celles qui planent sur les dispositifs de
protection et de controle.




ITACICIEM UNCLASSIFIED - FOR OFFIGIAL USE ONLY /
08110 lON-gLM_;S_IFﬁ = Réservé A des fins officielles seulemant

3. Les dispositifs numériques dc protection et de coptrﬂle qont’uhhsésdana divers secteurs
industriels pour contrdler les processus, recueillif des données et surveillee |"éat, des systémes.
Dans I’industrie élcctrique, ces dispositifs scrvent pnnc'i‘pa.femem i survelljcf 1'état de
fonctionnement des lignes ou des réseaux de transport d’élgcmgt& $ protégent, égalpnient
certains apparcils de grande valeur faisant partic du réscau électriilun commbiqs lighes”
électriques, les transformateurs et les génératrices. Cette fonction estjndlsgehsa.ble pour assurer
lc fonctionnement, sans interruption, du réscau électrique. e

4. En raison des progrés rapides ct de la popularité croissante d’Internct ct des systé:ﬂed intranet
ces derniéres années, diverses industries ont adopté des technologies numériques et de
communication pour améliorer la performance de I’équipement et réduire les coiits de
‘main-d’csuvre. Pour profiter de. .ces avantages, les sociétés de service public canadiennes
installent des dispositifs numénqhhsde”relms de protection sur IP (protocole Intcrnet). Les
risques d’accés  distance nim autotigé degs dispositifs dépendent de I'architecture du réseau des
socités et de l'eﬂicmnt&d&iqﬁmﬂ d&pnptecmn comme les pare-feu ct les mots de passe.
fr:{ Yy,

5. Certains dispositifs numénqué&@’“ X dq]éon;r@lbqg trouvent dans des installations
isolées. Ces endroits sont difficiles.p’ proléjensdé qui 163 rend. p{us facile 4 infiltrer. Un malfaiteur
qui pénétrerait dans ces installations ﬁhqudiw&m%ﬁ& aocéy aux dispositifs numériques de
protection et de contrdle et un point d” ccéomr&gaﬁqgﬂ fui permettrmt de mener un
cyberattaque. Il est toutefois impossible d’avoir aecésf&u n&i@nﬂ depuis I’extérieur, par
I’intermédiaire du dispositif numérique de protection et dé¢ contréle

6. En mars 2007, le ministére américain de I'Energie, le Département de la sécurité intérieure des
Etats-Unis et lcs laboratoires Idaho National Labs ont effectué une expéricnce cn laboratoire
appeléey. urQra » qm portait sur [e piratage contrélé d’une réplique du systéme de contrdle
d'uncc lp ue. Désireux de prouver les dommages matériels que peut causer le
pi g&g“ t&rpg”l% CBquwrs ont réussi 2 modifier le cycle de fonctionnement de la

er ct vibrer jusqu’ ce qu’elle cesse de fonctionner. Selon les
dustrie,” wpe*eupémpe illustre les vulnérabilités des vastes réseaux électriques
qm n avaﬁm Iﬁnpf engort &1 démdiitres. Los représcatants du Département de la sécurité

-

intérieure dqq, mwutefqls so;,dlgné les difficultés associées & une telle intrusion,
affirmant que & yﬁ&g;}obmfiﬁons icnt étre réunics » pour qu'une tclle attaque réussisse.
C, . r:; A

7. Les dispositifs numéﬁq‘ﬁes de l;rpfocuon ct de contrble sont utilisés partout dans le monde et il
est facile d’obtenir des informations générales sur leur fonctionnement auprés de différentes
sources, dont Intemet.
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This document constitutes a record which may be subject to mandatory exemplti I:lld'lu' hWu!haPﬁnq
Act. The information or intelligence may also be d by the provisi ufdnCmm‘as' At ThisTnforiation
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intelligence from production or disclosure, including the filing of any necessary notices with the Attomey General of Canada.

Le présent document peut faim I'objet d'une 300 aux termes de la Lot sur l'acces @ l'information et de la Loi sur la protection des
renseignemenis personnels. On poura i la communication des informations ou des rensdgnemeats quil contient
en vertu de la Loi sur la preuve au Canada. &Q . mmmmmhmdmvmlhummm&mmhlﬁmm

de sécurite. Comme la divolgation du présent document
| du renseignement de sécurité (SCRS) interdit donc quil soit
4 pavoild’au ardonner |a production ou la divulgation. Ls SCRS
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I. This asscssment on the terrorist cybe? threat to Canadian communications infrastructure is part
of an ongoing series of threat assessments specifically addressing cyber terrorism.
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Definitions and Background e R i
' . . L ..“:"n_\:.__ !l’ o0 -"_-"b:\‘_l f & C _,:""';";I -":',’{I,.T "1,__. .
2. Communications infrastructure forms the backbone of th6 modem econiondy and ingludes
telecommunications (e.g. phone, fax, cable, satellites) and broadcasting systeims, as welf as
computer hardware, software, and networks, e, e T

3. “Convergence” refers to the combinination of multiple communicativp téchnologics-into one
form, and requires consideration of the Canadian communications infrastructuré a"xg'.jvhole,
when cxamining the cyber terrorism threats, The best known form of convergence is called
“triple play” convergence, referring to the digital transmission of television, Internet, and other
communications data over the same medium via Intcrnet Protocol (IP). Beyond triple play
convergence, “transparent” conyprgm_}oe addresses the movement of communications and control
systems to IP from formerly propriet ang stand-alonc networks. Convergence has been

ongoing since the late 1990 and reachiéd mals market proportions as of 2005.

irastricture and; ° :  response is dependent upon the

integrity of communications systems:] Eof\’exgqxpl’&ﬁip{:tlieggﬁqgﬁg.l sector, the availability of

communications infrastructure is eﬂﬂﬁﬂ-h@&wé- anSactions, the operation of domestic
e NG S P

and world markets, and other bmin&ém@s@gﬂ"\

=

5. For the purposes of this assessment, cyber terrorism is defined as a computer-generated attack
agninst-o!.hem?pputers or computer-controlled systems via a communications network. This can
include thc“”ﬂ%??q{mﬁon technology to organize and cxecute attacks against networks,
cugfm _s?‘l‘lag‘tg&.g@tﬁgcommunjcaﬁons infrastructures. Examples of cyber terrorism include
] % ?trhdgdmgmses to vulncrable networks, web site defacing, denial of
and ¢ ;é&@ﬁfdﬁmq of service (DDoS) attacks.
S0 0 A A0t T
6. A DoS aﬂa‘%ﬁﬁ%ﬁf&qﬁﬂg’gm user, process, or system to prevent legitimate users
from acoessingww 2 fietworR service) by exploiting a weakness or design
limitation in an inforatioh systent Examples of DoS attacks include flooding network
connections, filling disk ﬁbmﬁeﬁd&é’ﬁébl,y?ﬂ ports, or removing power.

LA \.h{é )
7. A “botnet” or robot network is the naine given to a large number of compromised computers
that are used to create and send spam,viruses, or flood a network with messages during a DDoS

attack. Generally, a computer is compromised by malicious software (malware) and then
remotely controlled by the person administering the botnet.

2

£

B,
3
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8. Cyber attacks often take the form of DDoS attddr,s wtu,gh mﬁu ed to degrade or terminate

the operation of a network by flooding it with uselisg ¢origing tmynple
compromiscd systems. This is diffcrent from a Do$ atfdck, ﬁ) whlch Sﬁlﬁuﬁ oK

53
3 "‘J i~ .\-.l. 3 4
t ¥ -3

‘:, .,,_<,(c-,

9. Although cyber attacks have caused billions of dollars in damaﬁand emﬁﬂhg lwes of
millions, few if any can be characterized as acts of terrorism, Instead, tios Eyl}eratmcks tend to -
be acts of fraud, theft, sabotage, vandalism, and extortion.

compromised computer is used to mount the attack.

Recent Cyber Attacks Against Communications Infrastructure

10. It is generally accepted thai.qea:lx.ali internet sites and associated information infrastructures
are under constant cyber probes J}!ﬁtké

A

A v‘, L Ry e O
11. The recent “cyber Wﬁmﬁ)iﬁw&qms the best-known example of a

major cyber attack. The event Iﬂ& mpﬁb% Jelocation of a statue

commemorating Soviet war dead i 1q i The cyber attacks,
began on 2007 04° Yl&;.;g’ War iemorial’s relocation. The
botnet of compromised computers used rglved about 1 million computers

worldwide and was used to launch a large DDogh 'f'ﬂki{ﬁlOnmn government responded by
blocking Internet traffic - first from Russia and evenmall:? ‘the rest of the world. On

2007 05 09, a new wave of attacks began at uud:ughl Moscow time, and within a day forced
Estonia’s largest bank to shut down online services for all customem for half an hour.

12. The Ma}rZOOT cyber attacks on Estonia illustrate the widespread impact these types of
attacks can lia}fﬁng‘mg these attacks, access to the clectronic infrastructure of the Estonian
g%\;ﬁhq}enff I;n:fﬁd communications, financial institutions, and emergency services,
algo show the ease with which botnets can be repurposed for political

endsol'ynwhl yf thlp bd’fﬂutf QMth the attacks would be rented by their owners for criminal
purposes. ogﬁvq ‘I %: é’:hp Ethe Estonia cyber attacks, various botnet owners allowed their
networks tat;e uagi’ % Pfg]mg;. ‘M«

t‘,g/ _\.& ‘, 7
The Global Threat Egg(fo ent < “,

-'.\

t"‘

13. AQ has promoted the concept of “—‘I-;-;thad“.

14,
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15. eyl

16. As socictics become increasingly dependent on computer networks that cross national

‘borders, the potential damage of a cyber attack increases. The U.S. Department of Homeland
Security (DHS) has warned that Us. l@ﬁworks should be secured against AQ hackers.

R, Ax W

Cyber Threat Environment i Canads ,
Bt e I A ".\"'f - Ty

C j,-l‘.‘

18. The Quebec provincial police recently dirested, ie mémbers of a 17-person hacking network,
calling the group’s operations “the largest hackirig sdam ifé €agtadian history.” Police claim the
group planted malicious software on personal, corporate, drid governmental computers allowing
the suspects to control tens of thousands of computers without the knowledge of their legitimatc
users. The majority of computers attacked by the group were in Poland, Brazil, and Mexico;
however, 3,383 computers in Canada were affected. The group acted mainly for profit and did
not attack Canadian communications infrastructure, but used Canadian communications
infrastructitfe a% itool for its hacking activitics,

W £
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A g Hirs

G £




ITACICIEM UNCLASSIFIED - FOR OFFICIAL USE ONLY /
03/48 uoa-cusast - Réservé i des fins officislies seulement

(“ r‘.‘lg

CYBERTERRORISME : MENACE.Q EHR,PESK SUR L’INFRASTRUCTURE
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2 fr.:‘ 0 SF-%lda fait ’apologie du « jihad électronique »,
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Introduction e P

1. La présente évaluation sur la cybermenace terronstc quf 1’%,
des communications fait partie d’une série d’évaluations portanl @xpressémentwrrm S
cyberterrorisme. i

Définitions et contexte

2. L'infrastructure des communications est la cheville ouvriére de I’économic modcrhe. Elle
comprend les systémes de télécommunication (p. ex., la téléphonie, la télécopie, la
cablodistribution ct lcs satellites) et de radiotélédiffusion, ainsi que le matériel, les logicicls et les
réseaux informatiques. .
gy i
3. La « convergence » déslgqni le mg;ﬁlimmm de nombreuses technologies des communications
et nous oblige & tenir comyﬂ dr i'qsemblé &} ﬁ:ﬁ:pnucture canadienne des communications
dans le contexte de 1’ex ameﬂrc%'hmlgcg . TEPIgSe Je cyberterrorisme. La convergence
dite « service triple » est la miet¥c igi,i{'ﬂ‘lpgég;mon des services de télévision,
d’Internet et d’autres services de th& un seul réseau IP (protocole
Internet). Il y a aussi la conva’gence &@m Py © est -due la migration de systémes
de communication et de commande vers u#t' ﬁftp de réseaux exclusifs et autonomes.
Le phénoméne de la convergence a débuté 4 la ﬁh'dé&ann&llm et, depuis 20035, a connu une
expansion commerciale fulgurante,

Y gm, T

4. L’intégrité des systémes de communication est d’une importance primordiale pour
I’infrastructure essenticlle du Canada et les mesures d’intervention d’urgence. Par exemple, dans
le secteug, finagcier, les transactions électroniques et les activités sur les marchés intérieurs et
mondiaux étapl‘.re;\actmtés commerciales dépendent de 1a disponibilité de I’infrastructure des

commg,yncaﬁons"p U‘ Dy,

5. Aux fins de la pre:b 1Q lg cybertermnsmc désigne une attaque informatique contre
dcsordmatmmoudessyé'féméf O] par ordinateur au moyen d'un réseau de
communication. Il peut comprendmhmnrs 4 la technologie de I’information pour monter et
exécuter des attaques contre des réseaux, des systémes mfonmnques et des infrastructures de
télécommunications. Le piratage informatique, |’introduction de virus dans des réseaux
vulnérables, la défiguration de sites Web, les dénis de service et les dénis de service distribués
constituent des exemples de cyberterrorisme.
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6. On qualific d’attaquc par déni de scrvice une (l:mpzrve. ue cesoftppr un utilisateur hostilc ou
au moyen d’un procédé ou d’un systéme malvellf!ﬁs, mpécﬁét des uti] ] utifisageurs légitimes
d’avoir accés a unc ressource (habitucllement un résem}s y:d expl‘mtnnt les. ﬁ}lllﬂ &’nnsystémz
d’information ou une faiblesse de conception. Les attaques par. 4&1 dé service ppl.w‘mt‘brendrc
diverscs formes : inondation de réseaux, saturation de la mémou'e ¢unord1ﬁn;w ‘désactivation

de ports ou coupure de I’alimentation en électricité.

7. Un réseau de zombies est un grand réseau d’ordinateurs compromis ql.u sont ut.lhsé'b nour créer
ou envoyer du poumcl propager dcs virus ou inonder un réseau dc messages pendant tne attaquc
par déni de service distribué. En régle générale, on utilise un programme malveillant (maliciel)
pour compmmettre un ordinateur, ce dernier pouvant ensuite étre commandé i distance par la
personne qui administre le résenn d&;;ombles

8. Les cyberattaques pren{mh!, ;ouv l'a.fghﬂa *attaques par déni de service distribué, qui
visent & altérer ou & intermofitpre T fon cﬁo;mﬂndit 4un réseau en I"inondant dc messages
inutiles en provenance de d’ﬁnﬁrfﬁg@”&m =3 if,,Le déni de service distribué est
différent du déni de service en é&qué’ damee derd%&s, m;eul ordinateur héte ou compromis
est utilisé pour monter ’attaque. ; * i

9. Méme si les cyberattaques commises jll i" ﬁgqﬁi ont cnusé des milliards de dollars en
dommages et ont touché des millions de personfl’ s ﬂe‘n d"einn;é etles, sinon aucune, peuvent étre
qualifiées d’actes de terrorisme. Dans la plupart des cas, il's’ agtt plutdt d’actes de fraude, de vol,
de sabotage, de vandalisme et d’extorsion.

Cybeuttsques récentes contre I’infrastructure des communications

10. 11 est Eéﬂé,pfeu;mt reconnu que presque tous lcs sites Internet ct infrastructurcs d’information
éxf,-g s&nt [ﬂelb‘lafeqnstantc de tentatives d’exploration et d’attaques.
1, LA PD z‘f{r. " \...;'_:_‘ ;.

- .-') U "! 7 ;a t['\ a -’

11.La récentg «(axb’ei%\&m énhc i'E nie et la Russie constitue peut-étre I’exemple le mieux
connu d’une lmﬁm&;q f g uc I.:!:Péuhﬂn a été déclenché lorsqu’une statue commémorant
les Soviétiques morté g gucirep &té déménagée dans la capitale estonienne de Tallinn. Les
cyberattaques VIR P P e O ont débuté le 2007 04 27, quelques heures
seulement aprés le déplacement du'g monumem en question. Le réseau de zombies utilisé pour
Iattaque comptait environ un million d Yordinateurs partout dans le monde et a servi 4 lancer une
vaste attaque par déni de service distribué. Le gouvernement estonien a réagi en bloquant le trafic
Internet, d’abord en provenance de la Russie, puis du reste du monde. Le 2007 05 09, une

nouvelle vague d’attaques a été lancée & minuit (heure de Moscou), laquelle a forcé, au bout

7
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d’unc journée, la plus importante banque d'Estome i mten-omprg pcnd,nm une demi-heure I’accés
aux services en direct pour tous ses clients. R T s 5

12. Les cyberattaques perpétrées en mai 2007 contre I’Esto rﬁp bées
qu’un tel phénoméne peut avoir. Au cours de ccs attaques, 1" Lﬂ.ﬁ'astrqmgum éldciromquc
du gouvernement estonien, y compris les médias, les connnumca ‘les mststullous financiéres
ct les scrvices d’urgence, a été perturbé, Les attaques montrent égaletﬁldnt commen; duréscaux
de zombies peuvent facilement étre adaptés en vue d’une utilisation a des fins polittqum En
temps normal, les réseaux de zombics sont loués par lcurs propriétaires a des fins criminelles.
Toutefois, dans le cas des cyberattaques en Estome, divers propriétaires de réseaux de zombies
ont autoris¢ leur utilisation sans frais.

"r’

Contexte mondial de la menace’t
13, al-Qaida faij ('hpolog}? d'u' kjjﬁa'd &W@pmque »,

;"1..

14,

des groupes comme al-Qaida recrutent
actwement des pe:sonnes qui s’y connaissent cn informatique,

cn 0

. pendﬁhcggleayé‘“ dﬁ;(sqcaétéb modérnes cavers des réseaux informatiques qui
transcendent les ﬁnﬁi%qu ter les dommages pouvant étre causés par une
cybcrattaque. Le Départcttient &, iéwﬂté intérieure américain a d’ailleurs prévenu que les
réseaux américains devaient étre prowﬁi contre les pirates informatiques d’al-Qaida.
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Cybermenace au Canada

18, La Sireté du Québec a récemment arrété les 17 membra d'un réselku db pln!tlgc eta quallﬁé
les activités du groupe dc plus importante fraudc informatique de l‘hls(mpe duCaﬂn@w La police
prétend que les suspects ont installé des logiciels malveillants dans les ordinateurs d¢ personnes,
d’cntreprises et d’institutions gouvernementales de maniére & pouvoir contrdler des diZaines de
milliers d’ordinateurs a I'insu de leurs utilisateurs légitimes. La plupart des ordinateurs se
trouvaicnt en Pologne, au Brésil et au Mexique, mais 3 383 ordinateurs au Canada ont été
touchés. Motiveé surtout par l‘apgﬂt du gain, le groupe n’a pas attaqué I'infrastructure canadienne
des communications, mais s "est sehn de cc,ue derniére comme outil pour ses activités de piratage.

Evaluation du CIEM
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m&:wmmmquumummmﬂmmmMMhﬂmm
Mﬁmdm-mnﬁmwwmmww.mcmwvmlmmwjmmu
diulwuxutdnmncmmwnmﬂgmumdiumﬁuwdimlmm The Canadian Security
!mlimsmmuhdlmwm_ %Em&mddwyoﬁyclqhhﬁmhmﬂdﬂﬁhﬁm&ﬁmu
intelligence from production or % 5 gﬁ‘*,ﬂwm with the Attorney General of Canada.
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Le présent document peut fair 'objet d¥ie s tiog o $ '1"‘33»;#’“ )‘/&tfjfhfwmﬂmndahuimhmmﬁuda
< kindjon des
e A

Wmmﬂﬁmmm :i.ﬁuy‘!u"mwdur eignements quil cont
it dtre ni communiqués nj utilisés comme

de séeurid (o  Ia divulgation du présent document

mytignemen duﬁﬂ‘n_(scRS)inmdouquﬂuit

mvﬂmmmm“mwm l2 production ou la divulgation. Le SCRS
mmuhmmmmhdehmn'& oute inutre loi afin d'emp &cher la production ou la
divulptiondeminbmninmwdnmmﬁmmu.nqﬁedbrﬁ“ o 3 ire faite au Procureur géném! du
Canada. TR
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Key Points

* ., Most cyber attacks are website defacements, denial of service (DoS) attacks, or
lihe mination of malicious software such as worms or viruses, Sophisticated

7y, aitadles Gvinelude the use of BotNets.
e A e 5 Ss -"“C; m 0“ ’-m G i
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Background S8, T

1) Vit b S p For
the purposes of this assessment, cyber temmsnr 15 deﬁneda; a compular encrated attack against
other computers or computer-controlled systems by i‘ogmnmﬁic .This can include

the use of information technology to organize and execufé atbﬁ:ke nﬁa!n'st &\yﬁrks‘ computer
Systems, and telecommunications infrastructures. A list of tm ;s piowded, in theAﬂm:x

bt SN A :‘ .2
2) Over the last decade, the Internet has become a global platfo:m f6r lg.fronsi“mf extremist
support activities such as spreading propaganda, recruitment, training, redonnﬁxssanﬁ, attack
planning, financing, and communications.

3) In addition, the Internet provides an alternative platform to engage in terrorist attacks on-line.

e By e

Islamist Extremist Cyber Amck (?niubﬂiﬂes
Al Qaeda-Core =

4) For several years, AQ-Core hayfs!ww:r a lntc)lt fadwupB and use cyber capebility in its
struggle against its “infidel” and “atpostata" M’p

In 002,.§laﬁ~f' ung, on the hard drives of laptops recovered in Afghanistan indicated that AQ
rcﬁ-atgé p@gﬁb t?nf a cyber attack against Supervisory Control And Data Acquisition
;ms S(.;‘ !ygqms are used extensively for electric power, water, gas and other

tlllty dm ahqmaqagc distribution facilities.
S

(" f'fe:
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Islamist Extremist Hacker Groups

i

8) There are a number of Islamist extremist hacker groups which afe capable of DoS attacks and
website defacements, RN e S

v

9) Examples of Islamist extremist hacker attacks include the following:

“',{3_1,. 1 T
. In 1999 and 2000, the Pakis ackerz Club repeatedly defaced sites belonging to the
US Air Force and. "Hﬁé paz £Encrgy. However, there was no additional
disruption to the of Iﬁ%‘nr;gmg%@
N g e

RN
"o e Scn O

¥ -*J'C. Ve, 5
g’ﬂ:m sites belonging to the Israeli

. In 2000, pro-Palestinian

Parliament, the Isracli Defefies, Flrpdss the Foreigh Miliisiry, the Bank of Israel, the Tel
Aviv Stock Exchange, and other"ﬁih;eé.f i }"_ .were no long-term effects or physical
damage, some financial transactions ﬁﬁgm;{gdi{?pm

T T
. In 2006, thousands of Danish websites (mainly medifij government, and business sites)
' were disabled by Do attacks and defaced in retaliation for the publication of the Prophet
Mohammed cartoons. Over a one-month period, 2,817 websites were defaced.

Types of Cyber Attacks

11) Most cyber attacks are website defacements, DoS attacks, or the dissemination of malicious
software such as worms or viruses, However, more sophisticated attacks can include the use of

3
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BotNets. A BotNet, or robot network, is the name giventoa large number of compromised
computemtha!areusedincmcmtocreeleandsendspam,\n or flood a network with
messages during a distributed denial of service (DDsS), atthck.,(’kqe‘i-uly, computers are
compromised by malicious software (malware) anc[ lhmf mmotelir contmll'ed, b:( the administering
BotNet. :
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Annex

Address: There arc three types of addresses in common use within the Internet: I) email address;
ii) Internet Protocol (IP) address; iii) hardware (manufacture) address.

Backdoor: A means of access to a computer and of proggatn,that bypasses security mechanisms.
A programmer may install a backdoor so that the prograriican be accessed for means of
troubleshooting or other purposes, but an attacker may exploi 6t uss'a backdoor to gain.
unauthorized access to information or install spyware, . - - T T

il
g Ly

v g A

Botnet: A term describing a collection of software robots or ‘bots’ that run autonommfsly and
automatically. The term is often associated with malicious software but can also refer to a
network of computers using distributed computing software.

P

0y, X,
Denial of Service (DoS)/Distributeqd Depfalof Service (DDoS): A DoS or DDoS attack is an
attempt to make a compuber,rééqurce inayailgble tq its intended user(s). Although targets,
motives, and modus opérandyf fn§bo§ ‘glt?-: :ﬁay-,yd% it generally consists of the concerted

cffort of a person or persons tfa'-mq{ébmnly\qg iridefistitef: preyent an Internet site or service to
function efficiently. ; A f)"q,;‘ N 4;}2}‘;@0}_ e
Ve Pl g T e

J Ll

ol a8 Ay T
Al T i, {\‘ o r

i ( mfho@er host computers on a network.
ST e

B 4 -
vy,

Host: A computer that allows users to

Internet Protocol address: The IP address, umllymprg)séntédmdotwd decimal notation, is
assigned to devices involved in a network.

Internet Relay Chats (IRC): A world-wide "party line” protocol that allows an individual to
converse with others in real time. IRC is structured as a network of servers, each of which

accepts éémgftbgs from clicat programs (one per user).
Ko, Ao s S
& Sl v Moy B : I .
Ngﬂvgrl&-& d'ata-.‘qoﬁ&unpiﬂqq;ons system which interconnects computer systems at various
differegit sigdsc 7l v,
Rl TR -

T : Al ’l)"“‘ Py
o ,';g‘aqgﬁ'cq.éﬁq;fuctions carried out by another program rather than by
s30r {which would be'referred to as a compiled script).

1, ¥l e

..'__{,1; Ly, ”‘\:_,.'_.;...'-- & I
SPAM: Unwanted instai messagecof msil.
RO EA
Trojan Horse: A computer program that carries within itself a means to allow the creator of the
program access to the system using it. See also: Virus, Worm.

Virus: A program that replicates on computer systems by incorporating itself in other programs
which are shared among computer systems. See also: Trojan Horse, Worm.

Worm: A computer program that replicates itself and is self-propagating. Worms, as opposed to
viruses, are meant to spawn in network environments. See also: Trojan Horse, Virus.
6
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CYBERTERRORISME : EMERGENCE DE GROUPES

A §§TREMISTES

o

ISLAMISTES" ':""’

Faits saillants

. La défiguration de sites Web, les dénis de service et la propagation de logicicls
malveillants tels que des vers ou des virus informatiques constituent les principales
techniques employées dans les cyberattagues. Dans le cas d’attaques plus
sophistiquées, on peut aussi faire appel 4 des réseaux de zombies,

Y

Contex-fg""r/,;.;‘_ ‘.'.:;. &

i

Ao
S "‘:'.‘_;, :C(w i
Thve

sy Tl ‘, o
s Am’ ﬂm@&l;; Présente évaluation, le terme cyberterrorisme désigne une attaque

§ i Ua,, 0 -~ &
informatiqu¢ ontre des ordinateuc$ ou, des systémes commandés par ordinateur menée au moyen
d’un réseau dé Mhyﬁd&tﬁélﬁ‘pﬁf comprendre le recours & des technologies de

I’informatior po ﬁgopiaf qpﬁzfc’[’&maques contre des réseaux, des systémes
informatiques et dé ‘in \ télécommunications. Certains termes employés dans la
présente évaluation smf?ﬂ%ﬁi@f}’lﬁfw.

& 30( i ey
2) Depuis une dizaine d’années, Internet est devenu un outil dont se servent les terroristes et les
extrémistes partout dans le monde pour mener leurs activités, ¢’est-a-dire pour diffuser de la
propagande, faire du recrutement, donner de la formation, réaliser des opérations de
reconnaissance, planifier des attaques, recueillir des fonds et communiquer.

3) Internet sert aussi 4 la perpétration d'attaques terroristes en ligne.
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Capacité des extrémistes islamistes de perpétrer des cyberattaques

Noyan d’al-Qaida

V Fe

4) Dans le cadre de sa lutte contre ses ennemis « infidéles et « dpostats », le-noyau d’al-Qaida

manifeste depuis plusieurs années son intention desedgfé?dﬁsm;eﬂ ; perpétter des
cyberattaques. Sy g i N

T

L

5) En 2002, des données tmuvéeigg"‘leg lecteurs de disque dur d’ordinateurs portatifs récupérés

en Afghanistan ont révélé qgal-qa;aﬁgg’iftwimgé de perpétrer une cyberattaque contre des

systémes d’acquisition ef de controle das dongiéés (SCADA). Les systémes SCADA sont utilisés

sur une vaste échelle par fes.¢ntreptises J’Wﬁn@m { en électricité, en eau et en gaz et
autres entreprises de mncﬂimg:pé@mu&lg"m&m et la gestion des installations de
distribution. e oy ey ey

sf / .’-'_f)f}.!‘ \'){:..\ e -'V_,.Jl.‘\ ;"':r'-'__“.ﬂ

8) I1 existe chez les extrémistes lslamasms de nombreux groupes de pirates informatiques
capables de défigurer des sites Web et de perpétrer des attaques par déni de service.
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9) Voici des exemples d’actes de piratage commis par des extrémistes islamistes.

T,

. En 1999 et 2000, le Pakistan Hackerz Club,g\déﬁgsﬁ‘i; A thm reprises des sites Web
appartenant & I’ Armée de I’air américaine et au, départenibnt athéricain de I’Energie. Il n’a
toutefois pas réussi & perturber le fonctionnement ;fh'cfs sites,” e )

”“H/I'-.{_jrf‘.““‘?(_‘,\ "~,_'1 ”.":), ! -i!'?'j.-"',z

" En 2000, des pirates pro-palestiniens ont procédé & ta défigjiration dd sitc appiartenant
notamment au Parlement israélien, aux Forces de défup,ﬁlsméheiines. a ministére des
Affaires étrangéres, 4 la Banque d’lsraé] et 4 la Bourse dé Tel<Avivi et perturbé leur
fonctionnement. Bien que ces actes n’aient pas eu d’effets 4 [ong férmic‘ ou cansé des
dommages matériels, certaines transactions financiéres ont été interronipues .
temporairement, “2

. En 2006, des milliers de sites Web danois (surtout les sites d’organes médiatiques, du

: gouvernement et d’entreprises) ont éé rendus inutilisables a la suite d’attaques par déni
de service et défigurés eftreprésailles 4 la publication de caricatures du prophéte
Mahomet. En fait, sur une périade @un mois, 2 817 sites Web ont été défigurés.

3, Slao TR N 0
PR L N,
"‘\.,_J‘I. 1 o 'f';(} T
Yy el Vg
R
Yo

de cyh
!'}‘3 & 'C{-'S Op ,,' I
oty Lo e T g A Cia . . : : ;
1 ﬁlﬁﬁbﬁé&gﬂm ’aq-,gl&:;%b,)eg dénis de service et la propagation de logiciels malveillants
comme iy 3*@3&4? viray P)l‘.‘o;ﬁmﬂm constituent les principales techniques employées

es cyberattal fi)n? df&;ﬁi’qﬁﬁueﬁ plus sophistiquées, on peut aussi faire appel 2 des
réseaux de zdiihiEsOl ¢a 'i’&mbf&t,gst un grand réseau d'ordinateurs compromis qui sont
utilisés pour créer o -d!}ﬁoqﬂ-iel, propager des virus ou inonder un réseau de messages
pendant une attaque par‘satufation Ep fégle générale, on utilise un logiciel malveillant (maliciel)
pour compromettre un ordi ,‘h@&niu pouvant ensuite étre commandé A distance par la
personne qui administre le réseau de zombies.
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Annexe

Adresse : Trois types d’adresses sont utilisées coummment Sul lntcmct i) ’adresse électronique;
it) ’adresse IP; iii) I’adresse matériclle (du fabncant)v

Adresse IP : Adresse, habituellement formée de nomees sépnrés par dw pom,ts, ambuéc aux
appareils branchés & un réseau. w8 * S S .15

Cheval de Troie : Programme mformauque doté d’un moycn de pamettre tu créatcur d'avmr
acces au systéme qui |’utilise. Voir aussi : virus informatique, ver 4

Déni de service / Attaque par saturation : Attaques qui visent 4 rendre une msource mﬁ)rmauquc
inaccessible a I'utilisateur autorisé. Bien que les cibles et les motifs de telles attaques et les
méthodes employées puissent varier, elles visent toutes & empécher le fonctionnement efficace
d’un site ou d’un service Internet pour une période temporaire ou indéfinie.

R T .I"?‘: 3

avec d’autres ordinateurs hétes

! 4. C .~

3 ‘i '4"(]

i r,
Porte dérobée : Porte d’accés d un ordmatou; ou f)ﬁ:ﬁs;nme qui permet de contourner les
mécanismes de sécurité. Un programmeur peut m;fnﬂ /ine ortg dérobée pour avoir accés au
programme & des fins de depanungc notamment, mais ur pisaté peut aussi |’ exp!mter pour
obtenir |’accés non autorisé 4 des informations ou pour instalfez un logiciel espion,

Pourriel : Messages instantanés importuns.

Rescau §‘ystétm de communication de données qui relie des systémes mformahques se trouvant
a dwm's Bnd{Oli&. okn o5

0-"" S'é 8 S A )
Réﬁhg cﬁ!tgbmlglcs Tgpﬁ»%ﬁ rit un ensemble de robots virtuels ou « zombies » qui
fonctiom de f2 Moi:g aytpmatique. Le terme est souvent associé aux logiciels
malve:llanl.ﬁ, %Iéu fier un réseau d’ordinateurs qui utilisent un logiciel

d’informatiqué dlﬁtnbuéev g “, s,

* -‘} { ‘\ En "y
Script de pmgmmman o ééﬁg J‘mgt;ucnons accomplies par un autre programme plutot que par
le processeur (dans ce demier cas, bn P‘ulenut de script de compilation).

Service de bavardage Internet : Protocole mondial qui permet aux internautes de communiquer
entre eux en temps réel. Il s’agit d’un réseau de serveurs, dont chacun accepte les connexions des
internautes dotés d’un logiciel client approprié (un par utilisateur).

Ver informatique : Programme informatique qui se reproduit et se propage par lui-méme. Les
vers informatiques, par opposition aux virus, sont congus de maniére 4 se reproduire dans les
réseaux. Voir aussi : cheval de Troie, virus informatique,

12
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Virus informatique : Programme qui se reproduit sur des systémes informatiques en
s’introduisant dans d’autres programmes que partagent ces Systémes. Voir aussi : cheval de
Troie, ver informatique, _ e 2

Ap s

Tlu'ldn:umenm'mnmmwuhmhaﬁwtnmmmﬂmlﬁﬁumulwmudcrumohhwy
Jﬂ.Thinlumaﬁmarimaﬂiguumyinhmbymwwiﬁmth'“’ Act. The inf ion or

imdlimmuﬂmthwwudummmmlhﬁmﬁthﬂuquhﬂimkﬁu

m;mam-mmuiﬂmmmmuiq.mmwwmnmmmumiu

ﬁn@p“@nwmmwmmmjuﬁeﬁubmd its production or disclosure. The Canadian Security

Intelligende: Servie may take all the steps pursuant to the Canada Evidence Act or any other legislation to pratect this information or
] or disclosure,

mymﬂ‘ﬁ,m : including the filing of any necessary notices with the Attorney General of Canada.

R P T :

"'j"T‘ ,!"S'{_:‘Il (“-5\_) .r- )?I!:.r;/{\

Tkio, préminy, dodumnent pet fairb Fobret dfy p oxception aux termes de Ia Loi sur faccés é I'information et de |a Loi sur la protection des
: eswtimety, ‘O $glédpgt sopposer i e communication des Informations ou des renseigr quil conti
en vestl 4 la L4/ sur b preyve au'Cyndda) Co infocmatio ou renseigoements ne doivent dtre ni communiqués ni utifists comme
preuve sans coniultitiS pidalabis du § yige Ciiadied s renseignement do séourité, Comme la divulgation du présent document
pourrsit tre préjidicl s sboinish natiGtidle, |s Sepyice canadien du renseigs de sécurith (SCRS) interdit done quil soit
divulgué devant udy wribacbgd, itiepreescedie ow quicolique ayans le pauvoir d'en ardonner la production ou Is divulgation. Le SCRS
prendra loutes les mowiteg preagrjtes tiay, 1 Lo} su7 la preuve au Canada ou toute sutre loi afin dempécher la production ou a

dvﬁﬂwﬂmhﬁmﬁ%?h?@ﬁmawﬂcmﬂdmwlmmwummwtlu
Canads. e e Wi
A b_{. s, i,

'!-‘-1'r‘"|:
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CYPER.TERRINIZN, TﬂEnEW‘lRCENCE OF ISLAMIST EXTREMIST
Al ’1. '),i. ’ L gy Py o S
\ 'rl_‘.rl_.: 0~ i ) b

Key Points ¥

e W

. Most cyber attacks are website ¢ L qnts,d:m;l of service (DoS) attacks, or
the dissemination of malicious softwire such as wotms or viruses. Sophisticated
attacks can include the use of BotNets, ST

S

For the purposes of this asscssment, cyber terrorism is defined as a computer-generated attack
against other computers or computer-controlied systems by a communications network. This can
include the use of information technology to organize and execute attacks against networks,

computer systems, and telecommunications infrastructures. A list of terms is provided in the
Annex.
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2) Over the last decade, the Internet has become a global plaifom't fog terrorist and extremist
support activities such as spreading propaganda, mcrmtnmt. tmnmg. reconnmssance, attack
planning, financing, and communications. ? P R < -,

Islamist Extremist Cyber Attack Capabilities ; i
Al Qaeda-Core

4) For several years, AQ-Core has shown an intent to develop and use cyber capability in its
‘struggle against its “infidel” and “apostate” enemies.

5) In 2002, data found on the hard drives of laptop! :ecowmd in Afghanistan indicated that AQ
researched the possibility of a cyber attack against Supetvuory Contro! And Data Acquisition
(SCADA) systems. SCADA systems are used extensively for électric power, water, gas and
other utility companies to monitor and manage distribution facilities.

3,." £y

7) There ards @Mﬁ!’m‘& exqemgg hacker groups which are capable of DoS attacks and
website dethcenfem.s ‘q e

8) Examples of Islamist extremist hacker attacks include the following:
. In 1999 and 2000, the Pakistan Hackerz Club repeatedly defaced sites belonging to the

US Air Force and the US Department of Energy. However, there was no additional
disruption to the functioning of the websites.

2




ITAC/ICIEM SECRET
09117

. In 2000, pro-Palestinian hackers disrupted snd defupéd s;us belonging to the Isracli
Parliament, the Israeli Defence Forces, thafortlgq Mmql?y,;l;é Baqk of Israel, the Tel
Aviv Stock Exchange, and other sites. While ;Herg, were. wlong-tq;m &:ﬂycls or physxcal
damage, some financial transactions were tempﬁrahr fug?pgn}dﬁ ’-’-r,»f “--:;' : 5

. In 2006, thousands of Danish websites (msmly medla. govermﬂegg. an;i Eﬁsmes’s sites)
were disabled by DoS attacks and defaced in retaliation for the publ ién-of the Prophet
Mohammed cartoons. Over a one-month period, 2,817 websi were d fuegﬂ s

Types of Cyber Attacks

9) Most cyber attacks are website defacements, DoS attacks, or the dissemination of malicious
‘software such as worms or viruges. However, more sophlsncated attacks can include the use of
BolNets. A BotNet, or robot nef wthe name given to a large number of compromised
computers that are used in concert | chgte and send spam, viruses, or flood a network with

messages during a dlsm'bhﬁqdl’ gDDoS) attack. Generally, computers are
compromised by mahclousgqﬂwy‘é (mgf tﬂb;} remotely controlled by the
administering BotNet. g, ‘c- ‘3f

‘)
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Annex

Address: There are three types of addresses in commonyyse thhm the Internet: I) email address;
ii) Internet Protocol (IP) address; iii) hardware (manufacturo)

Backdoor: A means of access to a computer and“o that bypasse; secunty mechanisms.
Aprogmnmermaymstallabackdoorsothattheprg it buocessgg!'fq:meunsof
troubleshooting or other purposes, but an attacker may exi:im[-o;; qsc‘&backdoor to gmq
unauthorized access to information or install spyware, :

K

Botnet: A term descnbmg a collection of software robots or ‘bots’ that run autonomously and
automatically. The term is often associated with malicious software but can also refer to a
.network of computers using dlstnbmed computing software,

Denial of Service (DoS}fDlsmbuéd.Qenigl of Service (DDoS): A DoS or DDoS attack is an
attempt to make a compulé" uﬁvgﬁlbh to its intended user(s). Although targets,
motives, and modus op@mdxq?i uﬁ.lgf mnyvngy it generally consists of the concerted
effort of a person or person¢'ta t@l‘rpérml; de é@&grevent an Internet site or service to
function efficiently. &5 “"‘h,.\ art By A

i, f::,l 0»& \"A r*,.', E" l_".

Host: A computer that allows users to cumm{n!cdtc Ql&h J:th’er hon; computers on a network.
Internet Protocol address: The IP address, usual'l’? rep&’é‘seniﬁq. iﬁ dotted decimal notation, is
ass:gned to devices involved in a network.

Internet Relay Chats (IRC): A world-wide "party line" protocol that allows an individual to
converse with others in real time. IRC is structured as a network of servers, each of which
accepts epnmctmns from client programs (one per user).

fs
0
al film@lcmons system which interconnects computer systems at various
1 P ‘S"\ : ‘.“:.F.—}f‘c,'/:‘
’01',1,&0 "'"*‘ ey, fp' Yy
Programiimg ! Ju? of nstructions carried out by another program rather than by

the computqr‘brou;; ({vhu;ff he,referred to as a compiled script).

l’-\

SPAM: Unwantec[ fnstan( n}qgiagé‘s‘ o- mall

(_;f_-, < “,‘ k
Trojan Horse: A compuler pmgmﬁ that carries within itself a means to allow the creator of the
program access to the system using it. See also: Virus, Worm.

Virus: A program that replicates on computer systems by incorporating itself in other programs
which are shared among computer systems. See also: Trojan Horse, Worm.

Worm: A computer program that replicates itself and is self-propagating. Worms, as opposed to
viruses, are meant to spawn in network environments. See also: Trojan Horse, Virus.

5
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CYBERTERRORISME : EMERGENCE DE GROUPES
EXTREMISTES ISLAMISTES

Faits saillants S

& La défiguration de sites Web, les dénis de service ;( la propagmon de Io;nc:;lsf
malveillants tels que des vers ou des virus mfonnahquck conshmeﬁt les pnnclpa.lcs
techniques employées dans les cyberattaques. Dans le cas'd’at s,
sophistiquées, on peut aussi faire appel 4 des réseaux de zomf:ié& o8 s i

1)

Aux fins de la présente évaluation, le terme cyberterrorisme désigne une attaque
informatique contre des ordinateurs ou des systémes commandés par ordinateur menée au moyen
d’un de:communication. Cela peut comprendre le recours & des technologies de
X mforman ga/ilf nter ct cxécuter des attaques contre des réseaux, des systémes

Jﬁlog ctures de télécommunications. Certains termes employés dans la

P?ﬁﬁﬁ'l Emgmfﬁvagﬁk ngsil‘anncxe

2) Depmfﬁng&d“ ¢ d & ,@st devenu un outil dont se servent les terroristes et les

cxuémxstev%‘t dﬁq é._rm:_ pRur. ga,ener leurs activités, ¢’est-d-dirc pour diffuser de la
propagande ' d¢la formation, réaliser des opémuons de
reconnaissance, plaﬁ’!ﬁ% Tﬁaqﬁea‘mgwlllr des fonds et communiquer.
4 T T

Ly
3) Internet sert aussi a la perpéttatno’n d’nltnquss terroristes en ligne.

Capacité des extrémistes islamistes de perpétrer des cyberattaques
Noyau d’al-Qaida

4) Dans le cadre de sa lutte contre ses ennemis « infidéles » et « apostats », le noyau d’al-Qaida
manifeste depuis plusieurs années son intention de se doter des moyens de perpétrer des
cyberattaques.

6
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5) En 2002, des données trouvées sur les lecteurs de dlsque dur d m-q.imm porfﬁufs récupérés
en Afghanistan ont révélé qu’al-Qaida avait envisagé de perpéuernng cybmnaqﬂg gontre des
systémes d’acquisition et de controle des données (SCADA). Les systéntes SCADA son} utilisés
sur une vaste échelle par les entreprises d’approvisionnement en électricité, en eahai e gaz et
autres entreprises de services publics pour assurer la surveillance et la gestion des installations
de distribution,

Groupes de pirates informntiqnu élpé l’ Mn:iiﬁ;iﬂamhlu

7) 1l existe chez les extrémistes tslarmstes‘dy lf)mbrem de pirates informatiques
capables de défigurer des sites Web et de perpé&er deaa o4 par déni de service.

8) VDICI d@g}tdm%les d’actes de piratage commis par des extrémistes 1sla1:mstes
L‘_\ ;‘l‘fn .\
9994 :h)qgrle. Pakistan Hackerz Club a défiguré 4 plusieurs reprises des sites Web
de,}"air américaine et au département américain de I’Energie. Il
félw'liipfﬂurber le fonctionnement de ces sites.

.“ﬁ"'h

4
. En 2003,4!’@0" h;q-pa]é‘sﬁ i ont procédé A la défiguration de sites appartenant
M I&n!éhen, aux Forces de défense israéliennes, au ministére des
Affazresétmngéi’eg, glsmélelalnBou:scdeTel-va,etpermwéleur
fonctionnement. Bien qu eegﬁa;s n’aient pas cu d’cffets 4 long terme ou causé des
dommages matériels, certaine$ thansactions financiéres ont été interrompues
temporaircment.

. En 2006, des milliers de sites Web danois (surtout les sites d’organes médiatiques, du
gouvernement et d’entreprises) ont été rendus inutilisables 4 la suite d’attaques par déni
de service et défigurés en représailles 4 la publication de caricatures du prophéte
Mahomet. En fait, sur une période d’un mois, 2 817 sites Web ont été défigurés,
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Types de cyberattaques
9) La défiguration de sites Web, les dénis de service ct & propagation de logiciels malveillants

comme des vers ou des virus informatiques constituept les ‘p;iﬁcipi_‘ig&tgphniques employées
dans les cyberattaques. Dans le cas d’attaques phi§-3ophistiquées; on peut aussi faire appel i des
réseaux de zombies. Un réseau de zombies est unﬁngdi&qbgd'\orﬂmatéhm compromis qui sont
utilisés pour créer ou envoyer du pourriel, propager ded'virus'on, iﬁqué‘f" im,;il.éi;e_a];i__dor,npssages
pendant une attaque par saturation. En régle générale, on utifiso.us !qﬁ[bq;mahcalfan{ maliciel)
pour compromettre un ordinateur, ce dernier pouvant ensuite &tre commandé & distarice pag la
personne qui administre le réseau de zombies. R e
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Annexe

Adresse : Trois types d’adresses sont utilisées cammmen:;ﬁr Internet : i) I’adresse
électronique; ii) I'adresse IP; iii) I'adresse matérielle (du fabricant).<.

r.-!-.".? £ :I-:I,“' v i ige \’
Adresse IP : Adresse, habituellement formée de nibfes séparés pdr des Pointsy attribuée aux
appareils branchés a un réseau. Bt s el ol s

v

:"1_'}‘_ iy
iz EON

Cheval de Troie : Programme informatique doté d’un moyen depermetu'a mc;éatcur d*avoir
accés au systéme qui I'utilise. Voir aussi : virus informatique, ver informatique. " .

Déni de service / Attaque par saturation : Attaques qui visent A rendre une ressource. .
informatique inaccessible & I’utilisateur autorisé. Bien que les cibles et les motifs de felles
attaques et les méthodes employées puissent varier, elles visent toutes & empécher le
fonctionnement efficace d’un site ou d’un service Internet pour une période temporaire ou
indéfinie. 3

: San

Hote : Ordinateur qui permet atix uflisateurs de Compfuniduer avec d'autres ordinateurs hotes
sur un réscau, e N i

: Pl e

Porte dérobée : Porte d’accés & un ordinatéur, ot & urt programme qui permet de contourner les
mécanismes de sécurité. Un programmeur peut installeg titie forts dérobée pour avoir accés au
programme 4 des fins de dépannage notamment, mais un pirate peut aussi I’exploiter pour
obtenir I"accés non autorisé 4 des informations ou pour installef un logicicl cspion.

s

Pourriel : Messages instantanés importuns,

Réseau Sysgé . de communication de données qui relie des systémes informatiques se trouvant

 divers endets, -
c:‘{"’? _r’. ;':.?'5{.-’: < & Ey _\-.i"r','_ ‘e
eay ﬁn.zﬂmhxes "qu_mqgg’nt un ensemble de robots virtuels ou « zombies » qui
fonctioriitent’d Maut&wﬁtefim?pmque Le terme est souvent associé aux logiciels
malveillants, tai§ peyt égaletfieny désigiier un réseau d’ordinateurs qui utilisent un logiciel
d.infommtiqﬁe w&' -'-\','r}_ ; o, > 2] e,

TRy ey e ‘
Script de pmgmmadmﬁgéhcg‘mmuous accomplies par un autre programme plutét que
par le processeur (dans ce dernict eas, on parierait de script de compilation).

Scrvice de bavardage Internet : Protocolc mondial qui permet aux internautes de communiquer

entre cux en temps réel. Il s’agit d’un réseau de serveurs, dont chacun accepte les connexions des
internautes dotés d’un logiciel client approprié (un par utilisateur),

10
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Ver informatique : Programme informatique qui se reproduit et se propage par lui-méme. Les
vers informatiques, par opposition aux virus, sont congus dg,mamére a se reproduire dans les
réscaux. Voir aussi : cheval de Troie, virus mformmque k2
’*.ﬁ ""i v
Virus informatique : Programme qui se rcproclm!,m' dés s;;stém.es mformnucgles en
s’introduisant dans d’autres programmes que paﬂﬁgﬁiﬂ mzystéuww Von'« nu,sw, cheval de
Troie, ver informatique. pa '3 _

1

This document constitutes a record which may be subject o datory ption under the Access (o Information Act or the Privacy

Act. The lnfornllhn or intelligence may also be p d by the provisions of the Canada Evidence Act. The information or intelligence
must oot be d[sclosed or used an evid wihl mur ltation with the Canadian § ity intelligence Service. Becsuse disclosure
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CYBER TERRORISM: THE EMERGENCE OF ISLAMIST EXTREMIST
Key Points ¥

Most cyber attacks are website defacements, denial of service (DoS) attacks, or the
dissemination of malicious software such as worms or viruses. Sophisticated
"7, attacks can include the use of BotNets,
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Background

1§} iy iR T L5, . 12 For
the purposes of this assessment, cyber terrorism is deﬁncd asa wmﬁu&r gamméd a,mck against
other computers or computer-controlled systems by a comnnmldauons-neiwork “This cdin include
the use of information technology to organize and execute attacké netsymhq, computsr
systems, and telecommunications infrastructures. A list of terms is pl‘on&tf uuhe Amm

2) Over the last decade, the Internet has become a global platform for terrorist md extzemm
support activities such as spreading propaganda, recruitment, training, reconnaissance, attack
planning, financing, and communications.

3) In addition, the Internet provxdﬂs,aﬁ elternatwe platform to engage in terrorist attacks on-line.

=~ o 2 ‘ ’;L s f:]_.-,.

4) In 2002, data found on the hard dnves of Jdotop recovmpd in Afghanistan indicated that AQ
researched the possibility of a cyber attack a jty Control And Data Acquisition
(SCADA) systems. SCADA systems are used extcnsweﬁr fur electnc power, watcr, gas and other

ey

xsi’-m!éi m;iﬂ»-um Him»p roups
6) Exampleg ot‘gfalmgi'b;yelqht hadne’rauacks include the following:

S 40l
. In 1999 nnd"edotk lﬁ’é‘ Pa istan Hackerz Club repeatedly defaced sites belonging to the
US Air Force ard the US’ bepdnu;em of Energy. However, there was no additional
disruption to the funchonlﬁ'gpf’the websites. «

. In 2000, pro-Palestinian hackers disrupted and defaced sites belonging to the Israeli
Parliament, the Israeli Defence Forces, the Foreign Ministry, the Bank of Israel, the Tel
Aviv Stock Exchange, and other sites. While there were no long-term effects or physical
damage, some financial transactions were temporarily disrupted.
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. In 2006, thousands of Danish websites (mnuly medw, mvemment, and business sites)
were disabled by DoS attacks and defaced in } ion for the publicm;;n of the Prophet
Mohammed cartoons. Over a one-month penodﬂ,ﬁ[? webs;tes wm'! defaeed.

Types of Cyber Attacks . Y

7) Most cyber attacks are website defacements, DoS attacks, or thc dfsminmpn of talicious

software such as worms or viruses. However, more sophisticated attacks can include lhq use of

BotNets. A BotNet, or robot network, is the name given to a large number of compromised

computers that are used in concert to create and send spam, viruses, or flood a network with

messages during a distributed denial of service (DDoS) attack. Generaily, computers are

;ompromzsed by malicious sof}wm L?ldwam) and then remotely controlled by the administering
otNet. b e
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Annex i

Address: There are three types of addresses in coniriton mewlthm tl'u'-lntemet. i) e-mail address;
ii) Internet Protocol (IP) address; iii) hardware (mah’ufactme} adctressﬁv

Backdoor: A means of access to a computer and or progmtn thut byi}us&d hwrnx tﬂec}mmsms
A programmer may install a backdoor so that the program ¢an bg | accessednfor nieaus of,
troubleshooting or other purposes, but an attacker may exploit oF use a bickdom to gmn '
unauthorized access to information or install spyware. LRI I

.‘_ 1#

Botnet: A term descnbmg a collection of software robots or ‘bots’ that run autonomously and
automatically. The term is oftentagsecigted with malicious software but can also referto a
network of computers usmg\dtsm'biiﬁnd wmpuung software.

/'|‘r e

Denial of Service (Dosyn an}qu M},? Scrka(DDoS) A DoS or DDoS attack is an

attempt to make a compmérham.ﬁc; gl mﬁm&d user(s). Although targets,
motives, and modus operandi of | ﬁfDéSr‘ ﬁl‘may %;y’ it génerplly consists of the concerted
effort of a person or persons to tempo mdl:ﬁpl ;p:evant an Internel site or service to
function efficiently. o f’ e 97

;:w, (,‘:, \f z /s .

Host: A computer that allows users to commumc&tc with qtﬁﬁr fwst computers on & network.

Intcrnet Protocol address: The IP address, usually rcprcaented in dotted decimal notation, is
assigned to devices involved in a network.

Internet Ige,lay Chats (IRC): A world-wide "party line" protocol that allows an individual to
converse mtﬂg}h&&m real time. IRC is structured as a network of servers, cach of which

’m 7
Prugramming Séﬁﬁ& séqueric f mstmcﬁons carried out by another program rather than by
the computer pmcesso'r(‘slﬂl Wonlcl be referred to as a compiled script).

“‘l}\ 42 ,‘ iy
e

SPAM: Unwanted instant mcssage-s‘m mail

Trojan Horse: A computer program that carries within itself a means to allow the creator of the
program access to the system using it. See also: Virus, Worm.

Virus: A program that replicates on computer systems by incorporating itself in other programs
which are shared among computer systems. See also: Trojan Horse, Worm.

5




ITACICIEM SECRET
09/22

Worm: A computer program that replicates itself and is self-p‘oplgltmg Worms, as opposed to

viruses, are meant to spawn in network env:romnents See slsgy '!‘rgpn Horse, Virus.

Gk R e, ;}'f.{‘;

CYBERTERRORISME : EMERGENCE mf“enoupmso gy S
EXTREMIST% SL@Mlsij_ES‘_

Faits saillants

B La défiguration de sites Web, les dénis de service et la propagation de logicicls
malveillants tels que des vers ou des virus informatiques constituent les principales
techniques employées dans les cyberattaques, Dans le cas d’attaques plus
sophistiquées, on peut aussi faire appel & des réseaux de zombies.

Contexte
l) f,-,( 1

3 a0t ng ﬁm de la présente évaluation, le terme cyberterrorisme désigne une attaque
mfé‘upiti o?d}_m ou des systémes commandés par ordinateur menée au moyen

d"ulin ‘ hgonuﬁ &aq(jl!’.sggla peut comprendre le recours a des technologies de
I"informiitiof? peir We&ﬂ@& dles attaques contre des réseaux, des systémes informatiques
et des mﬁ'as # Ecﬁlfn;ﬁn]nqﬁms Certains termes employés dans la présente
évaluation smdéﬁ' Al Ke. ’.ﬂ,. o,

(J.? i !‘I( i"Sbé Ob“
2) Depuis une dizaine &’ingéa, v est devenu un outil dont se servent les terroristes et les
extrémistes partout dans le mon ppﬁ‘fhymr leurs activités, c’est-a-dire pour diffuser de la
propagandc, faire du recrutement, doniiér de la formation, réaliser des opérations de
reconnaissance, planifier des attaques, recueillir des fonds et communiquer.

3) Internet sert aussi  la perpétration d’attaques terroristes en ligne.
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Capacité des extrémistes islamistes de perpétrer des cyberattaques

Noyau d’al-Qalda

4) En 2002, des données trouvées sur les lecteurs d’q dlsque qlur d-'nrdinatéui& Ronatlfs récupérés
en Afghanistan ont révélé qu’al-Qaida avait envisagé'de p une’y contre des
systémes d’acquisition et de contrdle des données (SC A}. Lel,,sys&xm SC;ADA son} utilisés
sur une vaste échelle par les entreprises d’approvisionnement et électricité, en &an, & en gaz et
autres entreprises de services publics pour assurer la surveillance et la ge,suog dies msia]]atmns de
distribution. e

"

Groupes de pirates Infurmltkgw chgﬂq b:txémlates islamistes

6) Voici des exemples d’nctev dg pmuage comfms par dése;;u'ém:stcs islamistes.

\__ o —'.

. En 1999 et 2000, le Pahslawﬂﬂcks& Q:lubp déﬁgluf & p[ps:eurs reprises des sites Web
appartenant a I’ Armée de I’air & 8 dépar 'américain de 1'Energie. I n’a
toutefois pas réussi i perturber le foﬂe&ot@&mﬂr d cqa sntes.

. En 2000, des pirates pro-palestiniens ont procédé i Ia déﬁguranon de sites appartenant
: notamment au Parlement israélicn, aux Forces de défense israéliennes, au ministére des
Affaires étrangeres, A la Banque d’Israél et & la Bourse de Tel-Aviv, et perturbé leur
fonctionnement. Bien que ces actes n’aient pas eu d’effets a long terme ou causé des
p’d% matériels, certaines transactions financiéres ont été interrompues
1;"1 ‘

‘/ .r
= ke Ve
* A ID20Q§ dergitlhq;b dgsites Web danois (surtout les sites d’organcs médiatiques, du
gh ) ont ét¢ rendus inutilisables 2 la suite d’attaques par déni de
service & 3 an:.ll‘aéﬂ la publication de caricatures du prophéte Mahomet.
En faft, §uw§0 aqg tdbméb, 2 817 sites Web ont é14 défigurés.

L §) <, ‘5
07 -’S
Types de cyberattaquu,; U

7) La défiguration de sites Web, les dé"m.s de service et la propagation de logiciels malveillants
comme des vers ou des virus mformmquea constituent les principales techniques employées dans
les cyberattaques. Dans le cas d’attaques plus sophistiquées, on peut aussi faire appel 2 des
réseaux de zombies. Un réseau de zombies est un grand réseau d’ordinateurs compromis qui sont
utilisés pour créer ou envoyer du pourriel, propager des virus ou inonder un réseau de messages
pendant une attaque par saturation. En régle généale, on utilise un logiciel malveillant (maliciel)
pour compromettre un ordinateur, ce dernier pouvant ensuite étre commandé a distance par la
personne qui administre le réseau de zombies.

)
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Annexe

Adresse : Trois types d’adresses sont utilisées eourammeht surIntemet : i) I’adresse électronique;
ii) I’adresse IP; iii) 1'adresse matérielle (du fabrlcam)g L g,
Adresse IP : Adresse, habituellement formée de nombres séparés par des points; attribuée aux
appareils branchés & un réseau. T80 e, T
Cheval de Troie : Programme informatique doté d’un rnoyeh de p&:l’nettre n,ucréatém d'avoir
accés au systéme qui Iutilisc. Voir aussi : virus informatique, ver mfmmthue SR

Déni de service / Attaque par saturation : Attaques qui visent & rendre une ressource informatique
inaccessible a I"utilisateur autorisé, Bien que les cibles et les motifs de telles attaques et les
méthodes employées puissent varier, elles visent toutes & empécher le fonctionnement efficace
d’un site ou d’un service Internet pour une période temporaire ou indéfinie.

A »(; i b s -% f. ‘. .
Héte : Ordinateur qui permet’aux _;‘litili&'ﬂlc}l_f.? dé communiquer avec d’autres ordinateurs hdtes sur
un réseau. i N TR TS

Ny £ o
Porte dérobée : Porte d’accés & un ordiniateurou A un programime dui permet de contourner les
mécanismes de sécurité. Un programmeur peit installer ue porte dérobée pour avoir accés au
programme A des fins de dépannage notamment, riiais Gl pirdte peut aussi I'exploiter pour obtenir
I’accés non autorisé & des informations ou pour installer un fogiciel espion.

Pourriel : Messages instantanés importuns.

Réseau : Sy: ﬁme

a diversen

'de communication de données qui relie des systémes informatiques se trouvant

5y

3 .-':fl/')‘ ok ,/:-'E‘f: “)"":"r-) '(??' :
Réa;g}rqa)zbmbféé‘ rTerms qui décrit un ensemble de robots virtuels ou « zombies » qui
fonctisanenit-de’ fagon diitoudime ¢t automatique. Le terme est souvent associé aux logiciels
malveillants, mAid pgu ‘ﬁf f dégigner un réseau d’ordinateurs qui utilisent un logiciel
d"informatique ABPOEE ey, V00,

Ty -{_4’?: .,":f,:“,:_ 2 ; i

Script de programmation, ¢ S&'E’d.@smuw accomplies par un autre programme plut6t que par
le processeur (dans ce derfifer cas/ off parlerait de script de compilation).

Service de bavardage Internet : Protoco‘le’. mondial qui permet aux internautes de communiquer
entre eux en temps réel. Il s’agit d’un réseau de serveurs, dont chacun accepte les connexions des
internautes dotés d’un logiciel client approprié (un par utilisateur).

Ver informatique : Programme informatique qui se reproduit et se propage par lui-méme. Les vers
informatiques, par opposition aux virus, sont congus de maniére 4 se reproduire dans les réseaux.
Voir aussi : cheval de Troie, virus informatique.

10
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Virus informatique : Programme qui se reproduit sur des systémes informatiques en §’introduisant
dans d’autres programmes que partagent ccs systémes. Vou' aussi : cheval de Troie, ver
informatique, ?

mummm-.muwhuhmyummmdmqummmmnwiawmm
chmmmwmﬁmmyhhmﬁhymcwmmdmwmmmm
mllugmumumh“ﬁw“uwﬂﬂﬂpumﬂmm&wcmswvhm

Because disclosure of this document might be injurious to pational . the Canadian Security Intaligedcs: uhbc.h!.om
disclosure before & court, person or mybody mthjnnlﬁnumhmmpdlls pmdu:um or discloswre. The C
Mmmulylﬂsllthedq:pmwMMEM&dﬂwmlmwmﬁlllﬂlﬁmu
intelligence from production or disclosure, including the filing of any necessary notices with the Attorney General of C

Le présent document peut faire 'objet d'ume exception aux termes de la Loi sur Faccés & l'information et de la Lol sur la protection des
renseignements pervonnels. On pours égalemep! sopposer & Ia communication des informations ou des renseignements quil contient
nmbhLurmbpuwm(amﬁ(ﬂyﬁbwﬂmummﬂmdmﬂéﬂmmm&mmhlﬂmm
pmwnmcmhhmpddnﬂcd‘n&uwe kgﬂulmmhm Comme la divulgation du présent document
m:mmmmmmﬂq campdien du renseigoement de sécurité (SCRS) interdit donc quiil sait
divulgué devant un tribunal, uns geygoing ou gwmm&mmwhmum Le SCRS
prendra toutes les mesures presisitcs pic Ia Lol sur ks pre Copddd touts sutre loi afin dempécher la production ou la
divulgation de ces informations ou & e¢s reassighdments, do irc fite au Pr ginénl du
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Unknown Jihadi Internet user threatens the US economy
Un internaute jihadiste inconnu menace I’ économie américaine

KEY POINTS

Ria  te

. On 2009 09 16, a pivate seéiirity’ company in the United States (US) calling itself the
TARGETED ACTIONABLE MONITORING CENTER (TAM - C) INSTITUTE OF
TERRORISM RESEARCH ANIIRESPONSE (ITRR) issued an online alert,
revealing that they Mwﬁﬁﬁmﬁ?@ﬁ;ﬂﬁ@@mmiuﬁom indicating the
imminent launch of an aﬂ?ﬂklﬁiﬁ@ka@‘e&’%"ﬁs‘g&mmy by targeting
electronics. The subject of the, compminications identiffés himself as “Rakan bin
WILLIAMS”, ...\,j,‘]_-_r U .

. gy sy L,
* According to the SITE INTELLIGENCE GROUP. (316§, WILLIAMS, also known as
“a secret soldier of al-Qaeda”, is a character portrayédiin GLOBAL ISLAMIC
MEDIA FRONT (GIMF) publications as a Western member of AL QAEDA (AQ).

Integrated Threat Assessment Centre 1 Le Centro intégré d"évahution des mensces
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ANALYSIS SRS e e
1) On 2009 09 16, a private security company in the United States (US) callin
TARGETED ACTIONABLE MONITORING CENTER (T AMr C)INS T

TERRORISM RESEARCH AND RESPONSE (ITRR) issued dr onling alett;

revealing that they
have identified two recent jihadi communications indicating the imminent laufich of an attack
that will affect the US economy by targeting electronics. The subject of the commuhications
identifies himself as “Rakan bin WILLIAMS”. a2

2) The TAM-C alert goes on to give background information on WILLIAMS, who appears be an
American convert originating from Europe. TAM-C assesses that the means of attack suggested
by WILLIAMS is beyond his cperational capability, and could take the form of a cyber attack by

adversarial computer hackers against ajt US, asset that can have an effect on a large portion of the

population. No more informitiop ié avaifahlé on the means, the target or the timing of the
potential attack. Howeven, WILLIAMS i8 known, tochave made specific reference to Arizona in
s

b
: : o Wa VG I
previous jihadi commumcaﬂ‘oné?j_" Y Wy Yy

;'"'_:_- T

o £y
Vil -
iy £ g

3) According to the SITE INTELLIGENCE GROUR (S1G), WILLIAMS, also known as “a sccret
soldier of al-Qaeda”, is a character portfayéd in GEQBAL ISLAMIE MEDIA FRONT (GIMF)
publications as a Western member of AL QAE%}K(&Q);He first appeared online in November
2005 assessing the security situation in Europe afid thféatening new attacks to come by a group
of Western converts to Islam. His latest message, dated 20090911 and coming after three years
of silence, is titled, “Obama, What’s Up.” WILLIAMS calls Obama the “grandson of Kunta
Kinte,” in reference to the novel, “Roots: The Saga of an American Family,” written by author

Alex Halcy, and slavery. (
4) Accordifig g ihs UNITED STATES SENATE, the GIMF produces and distributes violent
Islgthiss materia 'H::négiqq,to inform, inspire, and recruit followers into the global violent Islamist
umgﬁmﬁﬁ [ i 3 -Q;&@fas wide an audience as possible by disseminating material in
ditféf&n&fﬁhztﬁia.ad&b'ﬁﬂwgg content to appeal to a range of nationalitics, educational
backgmuﬁaa,j@qgg&gguw ?]f@mlqpmmt produced by GIMF may include religious,
military, or--ldgg?g}ﬁat\gejm,g e mgazines, and videos of speeches and military operations.

oy AL
i_-._,
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: Le 2009 09 16, une entreprise de sécurité privée aux Etats - Unis, TARGETED
ACTIONABLE MONITORING CENTER (TAM - C) de I’ INSTITUTE OF
TERRORISM RESEARCH AND RESPONSE (ITRR) a diffusé en ligne un
avertissement dans lequei elle indiquait avoir repéré deux récentes communications
jihadistes annongant I” ﬂunfmqe d’ une attaque contre des appareils électroniques
qui aurait un unpastsur L;ﬁdéqpmig s Etats - Unis. L’ auteur des communications
est un certain «R 5L -

Lol n, ) 0,8 ‘w .

. Selonle SITE mmmqmcp GROUP ’(%f )G}, WILLIAMS, aussi appelé «un
soldat secret d" al - Qaida }¢pst décrif dans eppublications du FRONT ISLAMIQUE
MONDIAL DE L’ MOMTION (mmyeqmﬁmﬁmbm occidental
d’ AL - QAIDA. b, 3 _

1) Le 2009 09 16, une entreprise de sécurité privée aux Etats - Unis, TARGETED
ACTIONABLE MONITORING CENTER (TAM - C) de I INSTITUTE OF TERRORISM

Integrated Threat Assessment Centre 3 Le Centre intégré d'évaluation des menaces
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C Wiy “"F.\;‘.. ;
RESEARCH AND RESPONSE (ITRR) a diffusé en lign ‘hqﬁ?é;ﬁs’_‘squm dans lequel elle
indiquait avoir repéré deux récentes communicatiofis ]lﬁedﬂlﬂ' adistes shnongant U imminence d” unc
attaque contre des appareils électroniques qui aurait un iriipact sus I* écondinic des Etats - Unis.
L’ auteur des communications est un certain « Rakan bfnw“!E:L@MS ,:;_’-'-‘f-:,;_.'_r' s 5
2) Dans son avertissement, TAM - C donne des informations générales sur. WILLIAMS, qui
semble &tre un Américain d’ origine européenne converti. TAM - C croit que le fype d’ attaque
mentionné par WILLIAMS dépasse ses moyens opérationnels et que |” attentat pourrait prendre
la forme d’ une cyberattaque par des pirates informatiquos hostiles contre une cible américaine
qui pournait toucher une grande partie de la population. Aucune autre information n’ ést fournie
sur les méthodes, la cible ou la date de I" attaque éventuelle, mais WILLIAMS a déja mentionné
précisément I' Arizona dans des communications jihadistes précédentes.

“ ‘t:fir‘,.

3) Selon le SITE INTELLIGENCE GROUP (SIG), WILLIAMS, aussi appelé « un soldat secret
d al - Qada », est décrit daiih Jes flubliatiofis dy FRONT ISLAMIQUE MONDIAL DE

L’ INFORMATION T§comie un ‘Membfe occidental d’ AL - QAIDA. WILLIAMS a été

apergu en ligne pour la pteiiiib[:;bﬁng gn‘qgg;ahblfzqﬁfflgpqu‘ il a fait une évaluation de la
situation sécuritaire de {* Europé et anfionsé qu’ v groupe d Occidentaux convertis a I isiam
allait commettre de nouvelles attaqueg: [ans sort dernit message intitulé « Obama, What' s Up
», publié le 2009 09 11 apres trois ans de silence; WILLIAMS qualific Obama de « petit - fils de

Kunta Kinte », une allusion au roman Roofs* The Sagd'of an American Family d Alex Haley et &
i ,c - " 4, i r.

¢

I” esclavage. L7 Vi
4) D’ aprés le SENAT DES ETATS < UNIS, le FIMI produit ef diffuse de la documentation
isiamiste & caractére violent qui vise a informer, A inspirer et 4 recruter des adeptes du
mouvement islamiste violent mondial. Le FIMI tente de joindre le plus grand nombre de
personries possible en diffusant sa documentation dans plusieurs langues et en I’ adaptant &
diverses naﬂog.a[’ és, & divers niveaux d’ instruction et & divers groupes d’ ige. La
dqgﬁmuﬁag‘ piagifite,par le FIMI comprend des textes religieu, militaires et idéologiques, des
“hingj Gue, des giscours et des opérations militaires enrogistcés sur vidéo.

'rffb_,- -'f.f?
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STUXNET worm poses potential threat

Menace que pourrait faire peser le ver STUXNET

KEY POINTS R, "'-?_,

«  Inhne2010 mcamm’r“w;ﬁ wis detpcted when s Belarusian company
identified a boban%e&.&om ‘an fréinigtclient. By 2010 09 30, Symantec, the
largest maker of ty '\nwamfgr gdﬁgutn had reported almost
100,000 infected hosts in oim ‘4 dozen di eﬁnﬁéﬁﬁnfiﬁ. The majority of hosts
infected (over half ofmosémpmmdj weze found lﬂrlﬂn’,m proxmmy to the Bushehr

nuclear plant.

. The STUXNET worm is designed to res:ée in énd.pmnﬁally attack critical control

systems, specifically SCADA systems. It operates dnfy on Siemens Simatic
software.

e L"S'r Up\‘ -1

q?f a, ﬂic mggﬂ:vldihg tlus repart to its readership for awareness purposes.

'!4, Ny,
ANALYSI 12,0 o285 Yoy, 10
S t,.t:',... d‘-‘ '!R::- " {J{;\ : Yo

"’t.‘t 5 L.
1) In June 2010 the ST(ﬁFNET yftteyas detected when a Belarusian company identified 2 sample
obtained from an Iranian client. =~ fo. '
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2) STUXNET appears to be designed to attack Micrdsoft ope ting systenis; as detailed in MS
security bulletins such as MS10-046, MS10-061, MSO&%;%%WQ privileged gscalation
vulnerabilities — keyboard layout and task scheduler. STUXNED spréads oves Utiiyefsal Serial
Bus (USB) devices and shared drives. The worm is written in, C/63 codiig to shread-and install
via Microsoft Windows. Afler installation, it makes Internet eoﬂm;:img torUpiversal Resot
Locator (URL) mypremierfutbol.com and todaysfutbol.com, then sgm'nlz& for Supérvisory
Control And Data Acquisition (SCADA) system WinCC/Step 7 software: ©ncé the sofiware has
been identified, STUXNET tests for SCADA to ensure it is a valid target. Once idetitifiéfas a
target, it installs itself as a rootkit (stealth) and hides within its own modified library .dIl file. The
worm is then capable of reprogramming the Programmable Logic Controllers (PLC) and hide any
changes that may have occurred. If STUXNET cannot locate Step 7 software or identify a valid
Siemens Simatic target, it does ng'&___:insrlqut propagate.

7y S8
3) STUXNET has been cggid‘rtgstdp, ropagating on 2012 06 24. By 2010 09 30, Symantec, the
largest maker of mmwmmwww, had reported almost 100,000 infected
hosts in over a dozen differeritcotintried. The fajority of hosts infected (over half of those
reported) were found in Iran. Byﬁ‘éogﬁﬂhf{dy mapping'the, [ocation of infected IP addresses,
Symantec was able to determine thay thé majarity'of infedtiqs by, iran occurred in Bushehr, home
of the Bushehr nuclear plant. This discovery led éiperictq aliége that Iranian nuclear systems
were the intended target of the STUXNET maw?ﬁ fie complexity of STUXNET's design,
it is very difficult for experts to trace with certainty the worni’s ultimate origins.

§e

4) The STUXNET worm is designed to attack critical control syﬂems, specifically SCADA
systems. It only operates on Siemens Simatic software.
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6) ITAC is wtpﬁf Al t&'i'ead&ghxp for awareness purposes.
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FAITS SAILLANTS By
‘)

. En juin 2010, une société bélarussienne a décﬁni'm[e ver, ;Rfarhl,ﬁqﬁﬂ
en examinant un échantillon foumni par un client usnmif AQ‘IQJ,G (7 aq Squ!tec
le premier fabriquant de logiciels de protection pout uj‘dina@cm émonnéls, avais,
recensé prés de 100 000 ordinateurs Mwmpalemaum&mgﬁgmem
pays. La majorité de ces ordinateurs (plus de la moitié) émmﬂm}uﬁq: hn;i' prea de
la centrale nucléaire de Bouchehr. s

. Le ver STUXNET s’installe dans des systémes de contréle critiques, plus
précisément les systémes SCADA, et peut s’y attaquer. Il s’exécute uniquement au
moyen du logiciel Siemens Simatic.
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. Le présent document vcms es; fbﬂ;n! tpp‘fnfo,gmqf”’
L, 9% K *
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1) En juin 2010, une société bélarussienne a découvert le ver informatique STUXNET en
examinant un échantillon fourni par un client iranien.

2)Le m%’ftgg'mg semble étre congu pour attaquer les systémes d’exploitation de Microsoft,
com%lcs! eXpiipé dans les bulletins sur la sécurité n™ MS10-046, MS10-061 et MS08-067

de, o, grite 7 ﬁgﬁ' ngp&mblhtés d’élévation de priviléges - la fonction de disposition du
ch}v}?‘g'fqg anjficatefip dé _Jl se propage par les clés USB et ies disques partagés.
SJ;SJ)G\IET utilise Microsoft Windows pour se répandre et

s’installer. I, 56 URL mypremierfutbol.com et todaysfutbol .com,
puis cherche I ftep ¥ dati€ lg systéme SCADA (Supervisory Control And Data
Acquisition ). ; iwy@ay, Ogiciel, il vérifie si le systéme SCADA est une cible valide.
Dans I"affirmative, il s (#Stallé’ nény dans sa propre bibliothéque de liens dynamiques

modifiée (fichier .dll). De 14, il peuf les automates programmables et dissimuler
les changements apportés. S'il ne trouve pas de logiciel Step 7 ou de cible valide, il ne fait que se
propager. -
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3) Le ver STUXNET est programmé pour cesse dg s réparidre ¢ 2012 06 24. Au 2010 09 30,
Symantec, le premier fabriquant de logiciels de p:oﬁonph pqgr‘dr'dig{mgg_‘!}qyonnels. avait
recensé prés de 100 000 ordinateurs infectés par le v&d}ﬁ%ghjxtgmé'iﬁ;stﬂqdé’pys. La
majorité de ces ordinateurs (plus de la moitié) étaient situés en frany, Bn détérmizint. .,
I"emplacement géographique de leurs adresses IP, Symantec s MMW% phapart étgient
situés & Bouchehr, en Iran, ol se trouve une centrale nucléaire. Des,kperten ont coriclu dtie les
attaques du ver STUXNET visaient les centrales nuciéaires iranienné L "inig&nlos) &/t de la
complexité du ver, laquelle empéche les experts d’en retracer I'origine aisdmert, e

»
P
o

4) Le ver STUXNET attaque des systémes de contréle critiques, plus précisément les systémes
SCADA. 1l s’exécute uniquement au moyen du logiciel Siemens Simatic.
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5) Le logiciel Siemens Sim'afticfég@iﬁlémgl’ &tb%n:egrwlsé partout dans le monde, y
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compris au Canada, dans les systémes'de le fn'd;%-iqg,_
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6) Le présent document vous est fourni a h’ﬁuﬁgmﬁhﬁ v
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