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authorization of the copyright owner.  Digital reproductions of print material are 
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Avertissement : 

L’information qui suit ou qui se trouve en pièce jointe, quel qu’en soit le format, 

n’est fournie qu'à des fins de recherche ou d'études privées : tout usage à 

d'autres fins pourrait requérir l'autorisation du détenteur du droit d'auteur. Les 

versions numérisées des documents imprimés sont fournies par souci de 

commodité : en cas d’écart entre la version numérisée et la version imprimée, 

c’est cette dernière qui fait foi. 
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PREP ARE IN ENGLISH AND FRENCH MARKING "ORIGINAL TEXT" OR 'ITRANSLA TION" 
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QUESTION NOJN° DE LA QUESTION BY JOE DA TE 

Q-9422 Mr. Dube Beloeil-Chambl March 22, 2017 
Reply by the Minister of Public Safety and Emergency Preparedness 
Reponse du Ministre de la Securite publlque et de la Protec!lon civile 

The Honourable Ralph Goodale, P·.c., M.P. 

PRINT NAME OF SIGNATORY 
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SIGNATURE 
MINISTER OR PARUAMEITTARY SECRETARY 
M!NISTRE OU SECRETAIRE PARLEMENTAIRE 

QUESTION . 
With respect to the acquisition and retention of data, including associated data, metadata. bulk data, or any other kind of data by 
the Canadian Security Intelligence Service (CSIS): (a) how many internal data repositories does CSIS have access to; (b) what 
are the different kinds of internal data repository to which CSIS has access; (c} are there ariy data reposit9rles that have been 
accessed by CS IS, whether internal or external, that are housed within server;s that do not belong to CSIS; (d} what is the 
difference, according to CStS, between the terms "associated data'' and "metadata"; (e) what is the exhaustive list of 
organizations with which CSIS shares infonnation. including bulk data, metadata, associated data and ahy other data to which 
CSIS has access; (/) what is the exhaustive list of organizations, including telecommunications companies, fmancfal institutions, 
government departments, and other organizations, with which CSIS communicates for purposes other than the sharing of 
infonnation; - See full text of the question attached. · · 
REPLY /R6)0NSE ORIGINAL TEXT r;:, TRANSLATION D 

TEl<TE'ORl~lNAL ~ TRAOUCTION 

Canadian Security Intelligence Service (CSIS} 

(a)-(c) CSIS's mandate is to investigate and to inform the government of threats to the security of 
Canada, which are defined In section 2 of the CS/S Act. In order to fulfill this mandate, CSIS 
is authorized in section 12, to collect, to the extent strictly necessary, and analyze and retain 
information on activities suspected of constituting a threat to the security of Canada. CSIS' 
collection and retention activities are further subject to robust internal poJicies and 
procedures. 

Due.to the classified nature of its work, CSIS is limited In the amount of detail It can 
publically disclose as it relates to the different types of information it collects, analyzes and 
retains. It m~st be noted though that the Security lntetligence Review Committee (SIRC) has · 
the authority to revlew all material held by CSIS, with the exception of documents classified 
as Cabinet Confidence. Further, the Office of the Privacy Commissioner (OPC) has been 
briefed on the CSIS' collection, retention, and analysis of associated data prior to and · 
following the Federal Court's decision. CSIS continues to engage and cooperate with the 

. OPC on this matter. · 
.. ./2 
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Associated d~ta and rnetadata f:lre _synonymp.L!S. They bo.th refer to the context, not fhe 
. G"Dritent of. a comm.unication. CSIS has used fha term associated dat~ to· refer to· me:tadafa 
associated to a communication. intercepted pursuarit:to a warrant. 

For .clarification) CSIS uses the. term 'datasets' when r.eferendng data SIRC ha.$ referred to 
~s ~bulk .data: lt)s._also ~rth .notir:ig that, .ih response to SIRC1s report'regardihg tt)e. 
Op_eratipnal Data-Analytics Center·s {ODAG) non.:.warranted collection. of datasets, C.SlS 
imple.mented a robust policy framework, which ensures that'th~. "strtct/y-neces$ary" 
threshold and privacy co·n$iderations are. assessed in each case. 

Any cooperation with for~ign. ·anq d_ome$tic gQvernmentpa_rtners mu.sf be cdrt~i.lcted in 
acco'r'dance with the provisions in the csts Act. which .includes the ·requirement to:seek 
authorization from t.he Minister of Pu~llc Safety arid. Emer:gericy P.repar~.on.es.s arid,. iri the 
case .of foreign arranger_nents, consultation with the Minfster of-Foreign Affairs. As part of 
this. cooperation,_·csrS may share information with these parfrjers1 however, it is important to. 
note that .C.SIS do.es not share. raw a~sociated data wi~h ·foreign or domestic partners; rather~ 
asse_ssmentproducts which are only determined to be related to a threat. · 

CSI$' .rel~tipnshlps with its foreign partners.are classified and not publicly identified. To do 
so rould hamper· its abiJity to liai$e with such ag·encies in order td obtain :security inte.lligenge 
infqrmation relevant to the hatiprral security of Canada a·nd Canadian intete·sts. This said, . 

. CS·IS can state that it has .more :than 300 foreign relationships with same ·1 qO co.uritriE:.s, 

CS ts· regularly ooopetates·vvith domestic government partners and has arrangements-with 
1e·tederal gQvemmentdepartnients, including the Canada Border Servic.e$ Ag.~ncy~ the. 
cana:da Revenue Agency, the Canadian Armed forces,: the Canadian F.ood Inspection 
Agency, the Canadian Nuclear.Safety Commission, the Communications S~curity 
Establi$hment, the D~par:tment of Finance·, the .Oepa_ftment of Healt~. 1he: Department of 
National. Def~nce, the. Department of Public·Safety and Emergency Preparedness, the· 
Department 0fTransport, the Financial_Transa.ctions and Reports An~lysis Centre of . 
Canad·c\, th~ Department of Foreign Affairs, Trade-arid Development, The Department of 
lmn1igration1 Refuge·es, .. and Citizenship,- the Public H~alth Agency of Canada,. and the 
Royal Canadian Mounted :Polic.e. In ~ddltion_, CSIS hEis a_rtangements with all provinces, as 
we11 ·asttia.Yukon and Northwest Territories. · 

As it relates to coope.r~~ion with nor).:govemmental organizations, .. i11duding ~he private 
ssctor, any. cooperation musf adhere to· th~ requirements of the CS/S. Act:. When CSIS .is in 
p.oss_ession of a Federal Court warrant, it mayJely·in part ontt,e cooperation of the private 
sector t~ bring .effect to the. warranted collection. Nor1ethel'ess, details regarding cooperation 
with the private.:sector.r~lated to·operational aqiv~ty·remains classified. 

(g)(h) Ministers of Publit:: Safety have:, through vari.ous me.an·.s, inclu~ing secti9n 33' and section· 
6(4} reports. been ir,fprrnec! of CSIS' dat~ analysis progr:am ·since its creation. It must be 
·noted that, in. 200.6., the-Minister of Public Safety and Emergency Preparedness_ w.~s- brieff?_d, 
via memo; on the creation of this program (ODAC).. CSIS also. provid~d a. verbal, ·in-house 
bri~fing on ODA_C to the Minister of Public Safety-in 2010. . . \ 
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0n-September 1'9,. 2016~ the· Minister of Pµ:blic .Safety and Emetgen~y Ptep~ted·ne,s$ was 
_briefed via. memo orf the SIRC -201-5-2019 Artnual Report· and key outcomes of SIRC's 
revie~~ which included a review of bulk .datasets as. r.eferr.ed to _by SIRC. 

(i){J1(k) 
· ·Given.its mandate .and,specific ope~tiona·1 tequirem~nts, CSIS dqes .not pub.lipaUy·discl.ose 

details related to operational activity. Tcr do so would compromise the: lhtegtity of CSIS 
investigations and jeopardize its-.ability to fulfil) the mqridate-aseribed by Parliament. 

It must however be noted that. CSIS has shared a list of its oper.atibnal datasets currently 
used by ODAC to support datc:t analytic~ with the. ope pS well as SIRC to infc;,rm their 
respe.cUve classified reviews. Additionally, all data -collection and retention practices are·. 
subject to rdbust internal policies ·and prec.ed.ure·s "inform~o by .Ministe.tial Direction. relevant 
:Cana.dian legislation, aod de.cislons of the Cour:ts: · 

(I) Given its mahdc;1te -and sp~cific opera~onal ·re_qulrements-, CSIS does oof publi~lly disclose 
details relateq_ to :operational activity~ inciuding numerical breakdowns ofits warranted 
coHection. However, it ·i~ important to note'that in pt,Jrs.uit of its.mandate~ CSIS eri)ploys a 
vari~ty qfwarranted and non-warranted m~thods of collecting information in accordance 
With ·the law. · · 

(m)i-(P) 

(r~(t) ,, 

. As previousfy mentioned:1 when in posse~sion of a .. Federal Court warrant, CSIS m~y 
·coop.erate· with other pu.blic or private ·sector entities in order to bring effect to the warranted 
collection: Each interactl.on .is govemed by the CSIS Act,. r~lated Ministerial Direction .and .ls. 
subject fo strict poiicies and: Ql!idelines. Put;3.uc;1nt to Section 21 of the CSfS A.ct, .It may apply 
'for a warrant when intrusive methods are required-to investigate a threat to the security of 
Canada. These applications may only be submitted after re.c~iVing Qppro_~al from tbe.' 
Minister of Pl.!blic Safecy and Em.ergency Preparedness. However; given its. mandate and 
spedfic operational requ'irements; CSIS does not public~lly oisdose details· relatecfto 
operational activify.. 

Details re·garoing investig~tions un_qertak.en in accord~nce ~ith the CSfS Aat remain 
cla$sifi~d and cc;1nnqt be disclosed rn a·· public forum. This said, data analytic programs are 
essential to support modem intelligence investigations; ind.e.ed, virtually a.II Western 
intellig~nce services ·have developed a_dvanced qata an~lyti·c capabiJities to ·identify patterns 
of movement, ,c:ommunfcations, behaviours, lihks, and significant trends ;that are oth,erwise 
unidentiffable. CS!$' u~e .of d~ta analytics is. iil .accqrdarice with the law and i?.;:;Ubject to 
review by SIRC and tl1efOPC. 

·cs1s is unable to. qisc_lose specific details ·of its data analytics pr()grams. as.this information · 
is cla.ssl{ied. However, since· 2015, CSIS has·provided SIRC a. list of-datas~t$ ODAC u.s.es to 
~upport data analytic~. Tt,e Service ha$ agre~d to update this information oh· an_ annuai 
basis, arid CSI.S will contJrJue to do so in· order to support transparency without. 
compromising ifs role in investi~a.ting· threats _tc;> the·sacµrity of Canada. 

. .. .14 
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{u) The SMART data colleqtion metlio.dology is a projectmanagemenffrarnework used to 
identify c.ritic1:3I acquisition issues·and deyel.op.·a fr~mework.fQr qb~ainin~fdatasets-. SMAR)" is 
a methodology that i.s commohly used wi,thin the business c.ommunity: It must be noted that 
CSIS' ~ctivities, in.cluqitlg its colleQti9n of dat.a, are u.ndertaken in a rnanne.rthat is consistent 
With the CS/S Act, relevant Canadian legislation, as well as lntemal policies and procedures. 
C,SIS ha~.als·o implementeo a policy'frameWoik which ~nsUres that th~··stnctly nece~sary'. · 
threshold and 'privacy c·onsidetations are assessed in eath case. , · 

. . . . . . ' . 

(v) Wh.en :r~qu{r:ed ~nd With 'the·-apprqv1:ll ·at the MinistE!r.Qf Public $af(;)ty a,nd Emergency 
Preparedness, CSIS may make an.application to.the Federal Court to bbtain warrants 
ag~inst subjects· of inv_estigati.ori. These w.arrants;Which are gr~nteo by the Fec;leral .court, 
autho·rize the u.se of sp~cific 'inv~stigative techni'ques in accordance Vyith conditions · 
identified. by the Court, as appropriate; ~nd m:ay include the .. interception of communicatiol'.ls. · 
When· CSIS- iriterc~pts communications, it obti;:lins the content, as well. as· the ~ss.ociated · 

. data linked with that communlcation. Separately,. GSIS· m·ay·collect datasets under the 
· authprity of the. CS/S Act. CS IS· maintains tobu·st internal policies a_nq procedures de,yelopet;i · 

in accordance w~h all legislative requirements as we,11 as· t_hose outlined in· relevant 
Ministe-riaf Direction. · / 

(w){x) CSIS. is cqnstantly. revieWin·g. its·1nternal policies.and practices to·.ensure its activities·are· 
· undertakeh in accordance with'.legislative requirem~nts, in~l'uding th~. require.rn.eT}t~ ofthe 

CSISAct.. Specificallyt following the. October-4.,.2016, Federal Court decision, CSIS h~lted 
internal. use. and-analysis of a~sociated d~ta · obtained via w~rranted collection of 

,. communication.s.to assess t.he impact o.fthe decisior, qild deterrnin:e a way forward that 
complies with the Court's ruling. As ot.rvlarch.2017, CSIS implemented,new.-r.elention 
practices- for a·ssoci~ted data collected.\nider "Yarrant ·,q com pry with the CoL!rt'.$. ruling_. 

This will .enable ODAC to recommence its analysi$-Of newly acquired as$oci~.ted· data in 
accordance With the Court's decision. To be clear, where lUs deterniined thatthe·. -

' assotiated data is not of use to ari investigation, it.will be destroye(fin accordance with the 
, timefr_ames_,estaolished by the Court. ODAC's historical metadata holdings re.mai(l fenced 

off cfn'd linav~ilable for use, until ·8 final decision regardin'g their disposition is ma9e': 

W.ith-.rega'rd.s t9 Jhe Federal Court'. s decision., it ls ir:nportant to note that air associat.ed ·data 
- was collectsd l'egally via warrant. The Federal COurt's key.con.cem related to. CSJS' retention 

of non-thre~t-relatedas.socialed·cfata .linked to t_hird party communications. The ·Court 
determfr:,'ed that CSIS' retentlon,of associated 'data linked to -third party:commuhlcafi.ons 
found to be 'unrelated to thre~h~ or of ·no i.1~e to an inv~stigation,._prosecutio)1, ·national 
defenc~ ·or int~rhatioha·1 affairs; was not compliant with the. CSJS Act. · 

.Further, in .re~ponse to $1.RCs,report regardit]g ODAC's hon-W?rranted collection of 
datasets, csrs fmplemented a robust policy framework, to ens.ure.thatthe 'strictly 
necessary.' threshold and privacy consider.ation~ are· as~essed_. · 

.. ../5 
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(y) CSlS' internai policies. and praotices are classlfled, however, CSIS can confirtn that it 
Jnitia:tep a review of the business and. technjcal systems u.sed for the collection, retention ot 
destruction of information acquired p_ursuant to a warrantto identify and address .ar:iy gaps. 
As a result CSlS is. updating relevant pqlicie$ and procedures and esta.blishing trie reqµisîte 
governance systëms fo ènsure· ongoihg compliance. · 



.Qc942? - Màrch 22, 2017 -· Mr. Dubé (Beloeil-Chambly) - With resr,ec.t .to the a~uisitîon and retention·of data, inèluding 
àssociâted âat~, met-a.data, bùlk data,· or ·any othér kind -of data by .the: Canadiail Security Intelligence Service (CSIS): (a) ho'w ma'ny 
Ùltemal data repositoriès do·es CSJS Jiav·e ·acc.css to-; (b) what are thè'differelit kinds of intemàl dam rèjmsiro.ry ta ,vhièh es1s bas · 
access;.(c) ilre there any data .repositorics·that have been·accessed by CSIS; ,vhêther' internat or externat, that are ·1toused withirt 
s~rvers th,fr do nofhelong to C$1S;. (cl) whât is the diffetence, acctirdil).g to CSIS,.b.etween thetetms "associ'ate.d datit''.anâ 
«metâ.data"; ('e)· what is .the exhaustive list of organizations wiih wbich CSISshares infom.'la'tion, including ·bi.tlk data, metadatà, 
.as..<iocîated data and .any other data to which .CSIS has acc:ess, (/) what is the· exhaustive list of orgariitations~ including. 
telecommunica.fions c·ompanies, financial instiwtions.;,.goveriiment depar.ttnénts, auô·other·orgahizafiQns, w.ith \Vhicb cs1s: 
communicate$·for purposes éther tlian the sharing ofinfo'rmatioti;.(g) when:were Cabinet Ministèrs informèd of.CSIS~-s collection· 
of bulk data, and .with relation to their notification, (i} wJ10 wete tbos'fi Min·isters, (ii) what \\iere the fom1s of communication 
through'whlch tbey wéte infünned. _(iii) wharwére..Uie' dàtes .on which.éach Minist~r·was informed, starting fromJâni.urry 1,. 2006,. 
until Decembér '31, 2016~- in'èlusïvely; (h) when were Cé!,binét Minister:- infonned· of'the methodologiès eniployed by CSIS fur the 
purpose.of.thé colle.ction cifbulk data, (i),.vho·w.cre'those Ministcrs; (ii) what were the forais of éo:mmunicatiort tbrô.ugh whkh 
they were infürmed, (iii) whà.t were· the. daternn which e·a:ch Minister w~s. i.nfo.n:ned, ·scartiilg .fr.om November 4., 2015, until the 
preserit- time; (i) \VÏth re~l)eët to. the bulk. dàta tbât CSlS has .c-0Ucctëd o:r'otherwise hà.s.:or has hàd acces!: t'o, does it include, (i) 
cciùununiëations metadàta, '(ii)'tra'Sle) infonnation, '(jii) pâssport ·daca, .(iv) Jaw·enforce!l,lènt wiretaps, (v) arrestrec:oros, {Yi) 
fihancial transactions. (vii)· infonnation collected.from 'SOCÎal me~iil\, ('.ri'ii) médical ·data, (b:.f other k.inds of bulk·da.ta·tliat CSIS 
·have access to; (j) whât·are the descriptions of ail the diff'è!'ent methods tlm'n~gh wlûch. this bulk ®tais c.olléeted; (k} -.yliat is-the. · 
exhaustive·'list·Ôf sourcéS ofbulk data that-CSIS hàs acce'.SS· tô, .and how many'time$ wëre bulk da~ collected !itaJ:tinif :from Jariunry 
1 , 1006, until December-31, 2.016, inclusively.; ({) hpw nianyjudi,cial warrttnts were givel'l to CS1S for the purpose· 9f a·cquisi'tion of 
bulkdaia startil).g.from January 1. 2006 •. until December 31, .. 2016, inclusîvely,,.aild w.hen were thcse warrant$ ~cciv.çd ~y·CSIS; 

. ·(i.n) how·inany (i) fele<::ommunîc'afrpns co'inpanîës, (il) .finahcial iï:i.stitutions .. {iii) meQiê:al-itisti.Mi.ons. (iv) airports, (v) other 
è·ompanies, w~ie compelled or i"eque~ted to pt'oviiie'access to bulk data, associated dat!i;metadata::or.any otiier kînd of data to 
CSIS; '(n)' what are thè kinds of levèra·ge that CSIS .empioys in.or.der to ~uest or. éompel the. 11cquisilioh·of:.d!'ta fro~ ~xternal 'data 
suppliers, ·(i) l1ow' many judicial -w.am:ints.v,iere·obtait1ed by CSIS· for· thë. coll&:;eti.oil ~f ~uch tlata.from privale eriûties,. (iî} bas CSIS 
.evèr collected or had ·access to any such.data without obta.inmg judicial warrants befo.r.~ha~d; (o) how many gQvemment 
dèpar.trilenls or agerici'es \Verè compelled or tequest~ to (î)' traµs(er bµlk. data, a·ssociated data, metiidata or an:y o'ther kind-0f dél~ 
to'CSIS"(ii) grantàccess to.$uch-dàta fo CSIS,stru:tiog from January'l, 2006,.unUl Decembe,;31; 2016, inclush(ely;:(Tt) ho\V,màny 
judicial wiirrants were ·obtained by CSIS for tlie èollecti9n of such data: froni govemment dep~rtn;i~nts or.~tities, and.h115·CSIS 
evèr collected .or·had access ·10 any·sucb da:ta witbout obtainingjt.1dicial wa:mmts.be(orehand; (iJ).how many invcstig~tibns ha.s the. 
use dfbulk dâta.helped in dûring the period ~tartîng froh1 Jonuary l, 4Q06, unLil Dec.ember 31, 20Üi, inclus.ively, and.hp\y m~ny 
individuals were the subjecls of'thesè inv.estigatjotis; fr) itqw m;111y d~taset~· pr data r~positoriei; ~te l)~used withîii the' Operat.Îonal 
Data . .Ailalysis· Centre, and.how ma11y.of these. data sets or dil,t~ reposjtories inc1ude bulk d~ta; (s) how .many datilStts or:·da!~ 
repositoriès are housed iir infènl.al CSIS serve~; (t) wltat are. the ~pprôxi,mate perc.e.ntages pf (i) .~uJ.k,.data, (u) .associated 4ata, (iiD . 

. 1rtetadata. (iv} any other:·data that are housed. witqin··th~· s~rvers ·men.tio~ed in (s); .(u) what is th.e:descriptiqn of the :SMA.ln da~ 
collection methodology emplciyed by CSIS, ançl what kinds. of dàtà ·does t)ii::; m~thodofogy ~olkct; .(li} whal are .ali th<; ste~, 
irt volved .in ·obtaiitlng validàfü:,n ofàuthori ty to c<;ll\ect. an y kind of d~ta; '( w) .bas al! infotmatfon. cp Uected l>Y CS lS sin ce .Novem~.er 
3, '2016, passed thè'."strictly n:ecessary"' té~.,ru; stipul.ated in.S!!ctiôn 12(1).oftlië. CSIS.(l.àt..;.(~t) bas ail 1p.fomiation r~.ta4,ec;i by C.SlS 
.sinoe November 3, 2016, passed th!!· .. süictly·nec'e!l~a.ry'i r~f; as 11tipu\qted in $e:ctio11 12(~) of tb,e C.S,IS ilçf;.and (y) i~·Jight·ofth~. 
ruling ·by Lhe Fedèral Court of Canada qfi tlndllegality of tlie rl!tentÎpn pf ~~o.c'iated .data .bY CSIS, delivered on NQv.emb.er 3, 20.19., 
what are·lhe·i: hariges·that CSIS has .Ûndçrtakèn 'in ord!':r to. ensute. that..the poli ci es ll,nd ptactiC.e$ Qf ç'SJS cqmply ·with t'pe Coun' s. 
·rulihg'? 
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ll~ ' 
En ce qui concerne l'acquisition et la conservation des données, incluant les données connexes, les métadonnées, Îes données en 
vrac ou tout autre type de données, par le Service canadien du renseignement de sécurité (SCRS) : a) combien y a-t-il de banques 
de données internes auxquelles le SCRS a accès; b) quels sont les différents types de banques de données internes auxquelles le 
SCRS a accès; c) y a-t-il des banques de données, internes ou externes, que le SCRS a consultées et qui sont hébergées sur des 
serveurs n • appartenant pas au SCRS; d) selon le SCRS, quelle différence y a-t-il entre les expressions « données connexes » et« 
métadonnées )); e) quelle est la liste exhaustive d'organismes avec lesquels le SCRS échange de l'information, y compris des 
données en vrac, des métadonnées, des données connexes et tout autre type de données auquel il a accès;/) quelle est la liste 
exhaustive d'organismes, incluant les entreprises de télécommunications, les institutions financières, les niinistêres et autres 
organismes avec lesquels le SCRS communique autrement que pour échanger de l'information; - Voir ci-joint pour le texte 
complet de la question. 
REPL Y / RÉPONSE ORIGINAL TEXT 

TEXTE QRIGfNAL D TRANSIATION 
T8ADUCTION 

Service·canadien du renseignement de sécurité (SCRS) 

·a)-c) Le SCRS a le mandat de faire enquête sur les menaces envers la sécurité du Canada, dont la 
dé.finition figure à l'article 2 de la Loi sur le SCRS, et d'en informer le gouve.rnement. Pour 
remplir son mandat, il est autorisé à l'article12, à recueillir, dans la mesure strictement 
nécessaire, à analyser et à conserver des informations sur les activités dont il existe des 
motifs de soupçonner _qu'elles constituent des menaces envers la sécurité du Canada. Des 
politiques et des procédures internes rigoureuses régissent les activités de collecte et de 
conservation du SCRS. 

En raison de la nature classifiée de ses activités, le SCRS ne peut pas divulguer publiquement 
beaucoup de détails sur les différents types d'informations qu'il recueille, analyse et conserve. 
Notons que le Comité de surveillance des activités de renseignement de sécurité (CSARS) a 
le pouvoir d'examiner tout document que le SCRS a en sa possession, exception faite des 
documents confidentiels du Cabinet. En outre, le Commissariat à la protection de la vie privée 
du Canada (CPVP) a été informé des activités de collecte, de conservation et d'analyse des 
données connexes avant que la Cour fédérale ait rendu sa décision et après celle-ci. Le SCRS 
poursuit sa collaboration avec le CPVP en la matière. · 
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d) Les expressions «··données: connexes }> et <~ mêtadonnées >> sont synooymès. et renvoient aux 
informat,ons r~lativ'es au context~ de. la comm~hicatioh, pas:à .son cçmtenu. Au SCRS.i. 
l'e,<pression «.données connexes.» désigne tes métadonné·es liées.a une communication 
interceptée en vertu d'un rnc;indat. · · 

e )f) Précisohs que le SORS utilise le. terme « ensembl$s oe données. >~ po.ur: désigner ce que Je 
CSARS appelle J< d~mn.~.es en vrac». Soul[gnôns en outre qu~à la.suite du rapport du·CS.ARS 
sur la collecte sans mandat d'ensembles de 'données par le Centre d'analyse des oonnées 
opêrationnell.es (.CADq'),. le $.CRS.~ .mis. en .place un ~dre stratégiqué rtgot;tr~u~ qui lui permet 
de veiller à ce que le critère de la stricte nécessité et les considérations. relatives au respect:de 
la Vie privée soient .évalués dans chaque cas. · 

La coopération <?vec âes ·partenaire·s. gouvernemerÎtat;Jx au Canada et à l'étranger est 
assujettie ·à la Lol sqr le ·SCRS, qui prévoit que Je SCRS ooit demànqer l'autorisation ·du 
ministre.de la Sé~ùrité·publique et de la.Pr:otection ci'vlle et,. lo:rsqÙ'il s'.agit d'une entente avec 
un o~ganisme étranger, consJJ.lter le mînistre des AffaJres éirangèr(;ls. Le.$'CRS pe.ut 
çomrnuniquer çtes.!hformati9ns aux partenaires avec lesq(Jels. il collaJsore. Toutefois-; il est 
important de noter qu'il ne communique, aucune do.nnée cmmexe brute à d.es partenaires 
canadiens ou étrangers. Seul.s les produits d'.évalu.atio,ns qui ont '!Jh lien. ç1vec une mem;1ce 
peuvent ·être Qbmmuniqués·. · · 

Les· relations que lè· S.CRS entrëtiéilt avec ·ses. partena'ires étran_gers. sont classifiées· et ne sont 
pas.rendue·s publiques. En effet, èé·la pourrait nuire à la capacité du SCRS d.e, collaborer avec 
ces services afin d'obtenir ctes renseighemeots utiles ayant trait à la.sécurité du èanada ·et des 
int$'rêts. canadiens. èela dit, le SCRS èntretient des relatlo.ns avec plus de 3.00 ·organismes· 
étrangers .dans quelque 150 ,pays, 

~e SCRS coopère régulièrement aveè des part~naires gouvem~mentaux au Canada. Il a 
conclu -des. e.ntente~ avec 16 tninistères· et organismes fédéraux (r Ag~nçe des services· 
frontali'ers·du Canada, !'Agence.du revenu du Canada, les Forces.,armées canad.iennes, 
11 Agence· canad.ienne d'inspection d.e.s. alime.nts, la Commission caoadienn.e de .sOreté 
nuc!êaire, le-Centre de la ·séèurité des télécommuriieàtions, ie ministèr-e des Finances, le 
ministère de la Santé, le ministère de· fa D~fem~e nationale; le ministère .(je la .. Sécurité pupliqu.e 
et de la Proteotjon civile, le ministèré: des Transports, le· Centre d'ànalyse des· opérations ·et 
déclarations financiéres dù Canada .. le ministère des Affaires étrangères, du Commerce et cfu 
Développement, Je m.inistère· de 1.'lmn,igration, Réfug.iés et Citoyehnetét l'Ag.ence d~ 1~ santé 
publiqùe dl,! C.anaçla et. la. Gendarmerie royale du 'Canada), avec toutes les provinces ainsi 
qlÎ'avéc le Yokon ·et les Territoires du Nord~Ouest. 

Là coopération avec des org·anfsmes non gouvernementaux, dont ceux du secteµr privé, e~t 
assujettie aux dispositions de la Loi~ur le $CRS. Le SCR:S péut s·'as~urer, eri p·artie, de la 
coopération d'un organisme du secteur privé pour effectuer-la collecte· en vertu d'un mandat 
qüe lui a décerné la ·eour féQérale. Toutefois, les ·dét:;l'ils relé.ltifs aux activités. opéra~iorinelles 
menées en collat;m.ration avec le secteur privé demeurent classifiés. · 
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g)h) Le SCRS a toujours i.nformé- le ministre de la Sécurité publiqu~ de $on pr'ôgramrrie d'analysé 
des données-depuis sa création, à raide notamment des rapports prévus· à l'articlé :fa.et au · 
l'article. 6(4 )· c;le la Loi sur le SCRS. il convient de signaler qu'eh 2006, un mémoire. portant sur 
Ja création dU CADO a été. ·envoyé au. ministre de la Sécurité publique. Le Sé"F~S a ég·alement 
organisé.a so.n intenti.on une séance d'ir:i.fo.rmation interne et devive· vo.ix sur le CA0-0 eri 2Ô10. . . . . . .... 

Le fg septembre 20t6, 1_-e SCRS a envoyé au ministre de !a Sécurité publique et de· la 
Protection ciyile un mémoît~ sur le rapport annuel de 2015-2016 du CSARS el les principaux 
rés.ultats. de l'étude du Comité. C~ mémoire visait à informer le mini~tre d.e la question des-
« do_nné~s .en vrac )>, cpmme le CSARS l~s appène. . . 

.i)-.k). Étant ddnn& son m.andat et Se$ besoi_ns opérationnèls .pa_rtic~liers; le SCRS ne .rend pas 
pl:Jblics les détails de ses activités opérationnelles. Il évite-.ainsi de. compromettre l'intég_rité de 
ses enqüêtes et ·sa ~padtê de remplir le m~mda't que lui .a confié le. Parlement 

1) 

m}-p) 

Toutefois, ·il faut signaler que pour les aider dahs .leurs études cl.assifiée.s-.respecti.ves, le·SCRS 
·a communiqué au CPVP et au CSARS une liste des eris~mblès d.e données opérationnelles 
utilisê_s pat lè CADO dans le cadre··dê l'analytique des d.onnées. Par·ailteurs, toutes les 
pratiques.de coHecte et de, cons.ervation des données. sont régi_es p~r des politiques et d~s 
procëqures ihterries rigoureuses qui s'appuient sur les instructions du ministre, les lois 
·canàd1ennes p·ertinerites et ·1es décisions des· trib.unaux. · 

Étant donné stm mandat et ses besoins opérationnels particulîers1 le SC.RS .ne rend pas. 
publics les détalls de.se$·-activités _opérationn~lles, notamment Ja·veritil~tiorî des· infprmations · 
reéu_eillies en vertu dé mandats. 11 importe de signaler toutefois que dans· l'exécution de son 
mandat, le sc·Rs a recours à.divers.es méthodes ·de collecte·o'i.nformation~ aveG ou sé;lns. 
mandat. toutes confom,_es à la législation en vigueur. 

Comme il a déjà éte mentionné, une fois en ·possession d'un mandat d_écemé par la Cqur 
féèléïclle, le SCRS peut collaborer avec d'autres organismes des s.ecte.urs public et privé pour 
exercer les pouvoirs prévus dans le mandat:. Chaque relatio.ri -~st régi_e.par la Loi s.ur le· SCRS 
et les instructions ou ministre conn·exe:s. et ~st. àssujettie à des politiques et â des lignes 
dirëctrîces ri·g_oureuses. Conformément à rarticle 21 de la Loi·surle SCRS, le $CRS peut 
·de.mander un manpatlorsqye des. méthodes intrusives sont·néces.saires poûr faire enquête .sur 
une menace pour la. séC.ürîté du Gana·da. Il doito"btenîr l'approbation du-ministre de la Sécur.ité. 
publique et de:(a P'rotection civile avant d.e pré.senter une telle dema·nqe. Tou_teféis, étant 

· donné_"~on mandat et .s~s besoins op_ér~tion.nels particuliers, le SCRS ne rend pas publics les 
détails· dé ses activités·o.pératio·nnelles. 
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q) 

r)-t) 

u) 

v) 

w)x} 

-4-

Les dêtails d~.s enquêtes.menées çonforroément._à la Loi sur le SCRS qemeu.rent çlassifiés·et 
ne. peuvent-être. -rend.us publics.- Cela dit, les ~etvJc~s de renseigl')ement rriocfernes ont . 
absolument be.soin de programmes d'analytique. des donnée.s pour mener Jeurs ènquetes. En 
fé:lit, pratfqu_~rnerit tou~ 1e·s sërvice~:çie .. rer1sefg11emerit occide.nt~l:IX ont mfs aµ pojht de t~ls 
prGgrammes de pointe p·our repêrer des modes de d.éplaceme·nt, ·de comrnunication ou de 
comportement habituels, des liens- et des tendances importantes:qu_'il ser~it impossible·d.e 
déceler autremênt Le·service utHise ces ~echriiq!,.les conformément à la l.égislatio·n et peut 
faire., à ce .sujet, l'.objet d'une-surveillance .et d.e contrôles par le.CSARS et le CPVP. 
Le SGRS n.~--peut pas divC:Jlgu~r les· détails préci:,, de ses progra"tnme.s d'analytique des · 

. données parce· que ces informations ·sont das·sifiées·. Toutefois, depuis 2015, il fournit au 
CSARS une- liste des .ensembles .de da.nné~~ dont.se ~ert I.e CADO da.ns le cc;ldre de 
ranalytique des tjorlrJées: Le SCRS s'·est.-errga_gé à m.ettre ce$ înfür.mation$ à jour toL;Js .les· ans, 
et 1~. SCRS continuera-de le·falre avec le plus de transparence·possible.,. mais-sans 
compromettre $es en.quêtes sur les menaces· pour la sécurité du Canada. 

La méthode·-0e-.èollect~ de.donnéès fntellig_ent~s est un cadre de-gestion de projetüUl!sé pour · 
repérer l~s _g·_ranct"s.-er:ije_ux tfés à l'acquisition et définir les _paramètres o'obtentio·n des· ·· 
ensembles de· données. Elle est·employé.e couramment dans le milieu .des affair.e~ .. li-convient 
·de rappeler que lè SCRS m~ne toute·s ses activités,. y comp"ris ses activités d~ .-co)Jecte dé 
données, conformément ê la Loî.sur le-SéRS, aux iois .fédérales pertinente.Set à.ses politîques 
et procéc;lur~s internes. PI\.J$ particulièrement, cependànt, le SCRS ·a mis en place un cadre 
stratégique.afin tjevelller.à ce·que le critère de la:rnesure.« strictement-nécessàire.>>. et les.· 
considérations relative$. au respect de. ta vie priv$.e soient" évalués dans chaque cas. 

Au besoin e.t avec l'approbation du ministre. de .la Sécurité publique.et de· la Protection èivile, le· 
SCRS p-ellf prés~nter ~ne .demanc:ie à -ia· Cout fédérqle afin d'obtenir des·riial'1dats,visçi.nt la 
cible d_'üne enquête. Ces mandats, qui sont acc.ordés par la Cour fédérale, l'autorisent à 
employer d.es·technlques--d'enquête-préc.i_ses, ce qui peut .comprendre. l'interc~ption de 

· cornrriuriîçatîéms., conformément aux concjitions tjéfinies par la. Cour, -s'jl y a· lieu. Lorsquè le 
SCRS intercepte. des communications, il en .obtient le contenu ainsi que· les ·donnée~. · 
conn.exes: Par aill~urs, le SCRS·peut:recueillird.es ensembles de-donnëes en v~rtu.d_e 1~ Loi 
sut le.SCRS. Le SCRS s'est doté de politiques. et procédures internes rigoureuses, conformes 
â toutes les exigence~ fégis)atives ainsi QlÙ~üx instructions du ministre. 

Le Service réexamine constamment ses p.olitîques. et ses pratiques pour s'assurer de mener 
ses· activttés en toute co·ntormité avec la législation, en particulier la Loi sur le SGRS.- .Ainsi, à 
là SL!ite de la décision de la Cour fédérale du 4 octobre 2016-,, le S.CR.S a mis fin à l'analyse et 
â !'-utilisation interne. des donné~~ c.onnexes obtenue.s en vertu. de mé;ln.dats cfinterc.e·ptiori de 
communications afir, d'évqluer .les répercussions. oe la décision et de déterminer les mesures à 

. prendre pour s'y conformer. En mars 2017, le Service a mis en œuvre de·nouvell.es·pratîqµes 
d.e. conservation d.e~ donnéE;?s ccihhexes .collectées aux ternies de ma"ridats pour se confprmer 
à la décision de la Cour.. · · 
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Cela va permettre au CADO de recommencer à analyser les données connex_es nouveUem~nt 
obten~~s conformément à la décision <;te la Cour. Soyons clairs, lorsqu'il .est .déterminé que 
des données connexes ne peuvent.pas· servir dans ie cadre d'une enquête, ·elles sont 
dorénavant .détruites dans les. gérais fixés pàr la Cûur. L~sbases d~·métado·nn.ée·s hîstori.qw;f? 
du CADO.demeureront toutèfois interdites d'accés et ne pourront pas.être utiiisées jusqu'à ce 
qu'une·dècision. définitiv~ soit prise concemç1rit feur élirn!nation. 

En ce qui a trait à la décision de la Cour fédérale, il est important d.e rappeler que·toutes les. 
c;i9nnées connexes avaient été· r.ecueifUes·légé.:tle.m$flf en vertu de mandats. Léf Coudédérale 
était sutt~ùt préocc~pée par la conservation de données. connexes·qui ·sont liées aux 
communications. d.e tiers·, n,ais qui n'ont pas trait à la. rnenace. Elle a détermir"1é que .le SCRS· 
contrevenait â :la Loi sur (e SCRS en.conservç:1nt des données· connexes liées ·aux . 
communications. ·de tier.s ·qui. ne sont pas liées. à de.s .menaces ·et qui ne servent pas dans le 
cadre·.q't,1ne.enquête au de .p:oursuites 01,.1 qui ne·concernent. paà la condE,Jite des affairés 
intematiônales ou la défense.du Canada . 

. De plus, .à la suite .du .rapport ô.~ CSARS sur la ·collecte sans mandat d'~nsembles ·ae données 
par le CADO.Je SCRS a mis en place un solide .cadre.stcatégiq1,.1e, afin de veiller·à .Qe .que le· 
critère.de la.mesure« striëtement.néèe's~1tE?.>> et les considér~tions relatives·au respect de la..· 
vie privée soient évalues. . . . 

.y) Le.s politiqù~sr les procédures 'ét res pratiques du SCRS sont classifiées. C.ela .dit, le SCRS 
peut confirmer qu'il a entrepris un exçimen des systèmes ~dminjsfratifs et. techniques ·tjµi 
serv~nt à la colle.cte de. dor1nées aux termes de ni.andats, ·à leur conservation et à. leur 
destruction ef qu'ii corrigera toute lacune à cet égard~ Ainsi, 1.es systeme.s de·gouvernances 
nécessaires· pour ~sstirer la .confortn.itê de:s activités sont mis en ·pl~ce. 
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les données connexes, les méiadonn_ées,_ les données en :vraè Ciu tL"IUt autre. type de donné.es, par le- Service ca11adien du renseignèm_ent 
de sêcuri.té:-(SCRS) : a) _combien y a-t-il de .banque~ de donn~es internes ~uxquelles le SèRS a accès;· b.). quels-son! les difler.ents types 
·de banques de donnée& internes auxqi1êlles le SCRS a ac~s~ c) y ;i-i;.u éles·banques de données: in'temes ou exteme~. qûeÎe SCR~-a 
consultée~ e_t qui ~nt ·.héber-gees sur des serveurs n'appartenant pas au SCRS; d) selon le -SCRS, quelle différence-y a-+il ent~è les­
e;<pressions·<( données.coune~es J> et <l·métadonnées ·>;; e) quelle e.,;t la..lis,e exhaustive d'organism~s avec lesqi.te'l.s le SCRS échai;lge ~e 
l'information,. y compris.des don.nées en vrac, des niétadonnées, des ·doimées connexes-et tout autre type de-doruiées-auquel il a accès; 

..i) qu,ell~ est la Ilste·exhaustive d'organismes, inclu_ant les entreprises de tél~communicàtioos,· 1es 'institutions fiuancières~ les-ministères 
et autre$ org~nismes avec le_squel.$ Je SCRS communique -~utrement q·ue pour écl1angerde J'infom1a:tion; g) quan·d les ministres du 
Cabinet..ont-11.$-été-infonné.~ de la collecte.de-donn~es eu vrac par le ·scRS, .et liée-a leur notificaùon, (i} qui étaient ces ministres; (H) 
par qu~Lc; ·moyeni; de_ cpmmunica_tioI_I o~t-ils été infom1és, (iii)_ quelles-sont les dates auxqueiles chacun des ministres a été infomié, 
entre le l er janvier 2.0ô6 et le 31 décembre 2ÔI 6 inclusivement; Tt) quand fos ·mirustreS' du Cabine[ ont-ils étêînfonnés des-méthodes -
utilisé.es p~rle SC:.R.S pour- recueillir des données en vrac, (i) qui étaient ces mi.rustres, (ii}'par quels-moyens 'de communication ·ont-ils 
·été informés, (iii) quelles sont les dates auxquelles chacun de..~ rniilistres a été. înfonnê. ·entre le 4· novembre 20.1-5 et, mai.ri.tenant; L)_ en 
ce-qui c0nc~e les données ·en vrac .que le SCRS .a recuèilli:es ou consultéës, comprennent-elles (i) ·des métadonrtêes liées aux 
communicatilms, (li) de l'.jp.formation sur fo,i; dé11lacemeots, (iii) des renseignei:nents·contenus dans des·pas·sepotts;· (iv) des.bandes. 
d'écoute enregistr:ées pourl' application de la lo~ (v) des dossiers d'arrestation, (yi) ôes transa:ctioris :.finana.îères~- (viù· de-1 'ihfèirmatiôn 
recueillie dans- les médias sociaux-, (viii) des rem;eig11ements médicaüx~ .(be) d'âutres types· de dormées en vrac auxquels le S.CRS. a 
accès;J) quelles. sont les des_cripc_ions· des différentes méthodes utilisées·pour fa ·collectèide ces données en vrac; k) qùefürest- la liste 
·exhausti.v~ _des !;ources de· données eti vrac que petit cbnsulte"r le SCRS et combien de fois a~t·Oil.recueilli dès donnëës entre le 1 e1 

ja{!vier 2006 et le· 31 déèembre_2016 iuclusivement;_ [) combien de mandatsj'udicia.ires ont été donnés au SCRS pour qu'il puissif 
obtenir des,qonnées en vrac entre le 100 janvier 2·006 et le 31 dècembre 20-16 itidusiver'nent,. ei quand le SCRS a-t-ll ·obteouces· 
mandat,;; m) combi~n (i} d'entreprises de télétiom1riu11ièations, :(ii) d 'institutionsïinanc"ières-;( iii) d 'c!tablissemënts inédicawt:,. ( i v) 

-· d'~6roports, {v): d'autres entreprises, ont été obligés oü priés de foun:ili au SCRS dés données en vr-.ic, des données êonn.ex.e~,. des 
métadonnées ou d'autres wes de données; 11) quels -sont· les inoyens qù 'emploie le SCRS poùr-demânder ou. exiger des-dorinées 
aqprê~ des fo_u,rni~seurs externes, m. ëomb'ien de mandats judicîairèii 1e SCRS ii+·il obtenus _pour recueillir des.donnee:S auprès 
d"e-ntit€s pnvées, (il) le SCRS· a~t~il déjà recueilli.ou.consulté de-telles données sà.ns-av<.1ir._obtenu:au p

0

réalabJe :un mandat judiciaire; o_) 
combien de mmistè~ès mi cirgat1isn{ès gouvernemeotau.x ont été .obligés ou pr:îéS.(i} de transfèter des données ën vrac; des d.o'~ées 
,ponnexe:s,. des métadonnées·où. tout autrè t)'pe de donnée·s au. SCRS, (ü) d'accorder au-SCRS l'accès à ces données,.entre le 1.:r janvier 
20.06 et lé 31 décembre'20l6 fuchisi:vement; µ)-combien de mandatsjudiciaites le-.SCRS a+:il obtenus poJit.-rei:tieillir'de telles .données 
auprès des minis_tères ou org~nismes gouvernementaux,. et le SCRS. a+il déjà recueilli où'tonsulté de teHes données sans_.avo'it obtenu 
au_ préalable un mandat jud1ciai re; q) êonïbien ô' enquêtes·. ont été facilitées parTùti.lisâtion- de données en vrac entre le 1 et j anv.ier" 2006 
et le-3.1 décembre 2016 inclusivement. et combien·'de_personnes ont fait l'objet'de ces ènqüêtés; r) comb'icn d'ensembles élè-.-donneçs 
ou_ de banqµes de aonnées le Centre d '·analyse de données· OpératicmneJle"s.-héberge-t-il et pamû. elL~,-combien coniptennent-dès 
données èn vrac;.~) combien d'ensembles de donnees ou de banques.de-données les serveurs inteniés du SCRS hébérge11t-_ils;.iJ_quel 
:sont les ppurcen_tag'es approximatifs· de (i) données en. \-Tac; (ii) données conne,ces;.(iii)-.métadonné~s. (i_v) tout autre m,_e de données 
qui sont i1ébergêes surJes serveurs· mentiormés en s); u)-quelle est la destription de fa méthode de collecte de données ïntel1igentes 
employé~ _par le SCRS e_t quels sont les types de donriée!i recueillies à l'-aide·de·cette méfüodé; v) quelles sont-.les étapes en -place ,pQur _ 
.obtenir la validation de l ~autorité nécessaire â la collecte ·de ce type de -données; w) est:·cë cj_ue to.ütes les..infotmatio·ns recbeillies par le 1 

. SCRS. ~epuis Ie-inovembre 201-6 l'ont èté.dans lâ « mesûre stricteme11t nééessaire ·>> que prévoit le paraiµ-aphe 12(1)-dda Loi sud_e 
SCRS; x) esi.,èe que toutes les infonnations·conservées ·par le SCRS depuis le 3 novembre 2.016 le sont' dans la <<·mesure ·striFtement _ 

_ .rtéce&saire ».que prévoit le paragraphe 12( l) ~e-la Loi .sur le SCRS-; y) èoropte tenu de la.déclsion reridue le 3 novembre dem~er par la 
tour fédérale du Canada au suj~t de la conservation illégale de donnëes corine.x.es par k: SCRS; q_u~l.s !!o.nt les changen1ents apportés 
par le SCRS pour s'assurer qtio ses politiques et ses eratiques ·respectent la déêisfürt de. l~ C.ou:r'? 




