Peinsznski, Paige

From: Lucki, Brenda

Sent: December 18, 2020 4:19 PM

To: McGillis, Sean; Duheme, Michael

Subject: FW: REPORT - PARL - Chong Motion - FINAL
Attachments: 20201218115410358.pdf; 20201218112832027..pdf
Importance: High

Fyi

From: DMNS-CSMSN (PS/SP) <ps.dmns-csmsn.sp@canada.ca>

Sent: December 18, 2020 3:14 PM

To: Stewart, Rob (PS/SP) <rob.stewart@canada.ca>; 'jody.thomas@forces.gc.ca' <jody.thomas@forces.gc.ca>;
Beauregard, Monik (PS/SP) <monik.beauregard@canada.ca>; Lucki, Brenda <hrenda.lucki@rcmp-grec.gec.ca>;
‘catrina.tapley@cic.gc.ca’ <catrina.tapley@cic.gc.ca>; 'jonathan.vance@forces.gc.ca'
<jonathan.vance@forces.gc.ca>; 'marta.morgan@international.gc.ca’ <marta.morgan@international.gc.ca>;
Keenan, Michael (Ext.) <michael.keenan@tc.gc.ca>; 'Nathalie.G.Drouin@justice.gc.ca’
<Nathalie.G.Drouin@justice.gc.ca>; 'John.Ossowski@cbsa-asfc.gc.ca’ <John.Ossowski@cbsa-asfc.gc.ca>; Rochon,
Paul <paul.rochon@canada.ca>; Thompson, Paul (IC) <paul.thompson@canada.ca>; 'Shelly.bruce@cse-cst.gc.ca'
<Shelly.bruce@cse-cst.gc.ca>; Mithani, Siddika (CFIA/ACIA) <siddika.mithani@canada.ca>; 'vigneaultd@smtp.gc.ca'
<vigheaultd@smtp.gc.ca>; 'Vincent.Rigby @pco-bcp.ge.ca' <Vincent.Righy @pco-bep.ge.ca>; Rochon, Dominic (PS/SP)
<dominic.rochon@canada.ca>; Yaskiel, Ava (FIN) <ava.yaskiel@canada.ca>; Stewart, [ain (PHAC/ASPC)
<iain.stewart@canada.ca>; 'Sarah.Paquet@canafe-fintrac.gc.ca' <Sarah.Paquet@canafe-fintrac.gc.ca>;
'martin.green@pco-bcp.ge.ca' <martin.green@pco-bcp.ge.ca>; 'MARTIN.LANDREVILLE @forces.gc.ca’
<MARTIN.LANDREVILLE@forces.gc.ca>; 'mike.macdonald@pco-bcp.ge.ca' <mike.macdonald@pco-bcp.ge.ca>;
Duheme, Michael <Michael.Duheme@rcmp-grc.gc.ca>; Moreau, Ken (PS/SP) <ken.moreau@canada.ca>; Payer,
Alexina (PS/SP) <alexina.payer@canada.ca>; Scapillati, Dominique (PS/SP) <dominique.scapillati@canada.ca>;
'CDSCalendar@forces.gc.ca' <CDSCalendar@forces.gc.ca>; 'RAQUEL.GARBERS@forces.gc.ca'

<RAQUEL.GARBERS @forces.gc.ca>; Soper, Lesley (PS/SP) <lesley.soper@canada.ca>; Daigle, Francois
(AssocDM/SMD) <Francois.Daigle @justice.gc.ca>; Christopher.MacLennan@international.gc.ca; Paquet, Sarah
(FINTRAC/CANAFE) <Sarah.Paquet@fintrac-canafe.gc.ca>

Cc: ADAM.GREEN2 @forces.gc.ca; Chan2, Justin (PS/SP) <justin.chan2@canada.ca>; CORI.ANDERSON@forces.gc.ca;
DMNS-CSMSN (PS/SP) <ps.dmns-csmsn.sp@canada.ca>; Mayer, Matthew (PS/SP) <matthew.mayer@canada.ca>;
RAQUEL.GARBERS@forces.gc.ca; Soper, Lesley (PS/SP) <lesley.soper@canada.ca>; SUE.STEFKO@forces.gc.ca;
Geday, Emily (PS/SP) <Emily.Geday@canada.ca>; O'Malley, Tim (PS/SP) <tim.omalley@canada.ca>; Renaud, Elise
(PS/SP) <Elise.Renaud@canada.ca>; Wong, Suki (PS/SP) <suki.wong@canada.ca>

Subject: REPORT - PARL - Chong Motion - FINAL

Importance: High

Colleagues,

Please find attached the English and French letters in response to the motion introduced in the House of Commons
by Mr. Michael Chong (Wellington—Halton Hills) that was passed on November 18, 2020. The motion reads:

That, given that (i) the People’s Republic of China, under the leadership of the Chinese Communist Party, is
threatening Canada’s national interest and our values, including Canadians of Chinese origin within Canada’s
borders, (ii) it is essential that Canada have a strong and principled foreign policy backed by action in concert with its
allies, the House call upon the government to: (a) make a decision on Huawei’s involvement in Canada’s 5G network
within 30 days of the adoption of this motion; and (b) develop a robust plan, as Australia has done, to combat
China’s growing foreign operations here in Canada and its increasing intimidation of Canadians living in Canada, and
table it within 30 days of the adoption of this motion.
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This open letter will be sent to all Members of Parliament, and will be formally tabled in January 2021.
We wish to thank your respective ministries for their support as we prepared this letter.

Wishing you a safe and happy holiday season.

DMNS Committee Secretariat | Secrétariat du Comité des SMSN
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Peinsznski, Paige

From: Lucki, Brenda

Sent: February 17, 2021 9:28 AM

To: o

Subject: RE: Natural Sciences and Engineering Research Council of Canada

Thank you for your correspondence. | can assure you that the RCMP takes all matters that may affect Canada’s
national security seriously.

I have forwarded your message to the Deputy Commissioner responsible for Federal Policing for his attention and
appropriate action.

Regards,

Commissioner/Commissaire
Brenda Lucki
Tel: 613-843-4580

‘ Follow me on Twitter / Suivez-moi sur Twitter : @CommrRCMPGRC

From:

Sent: February 16, 2021 2:05 PM

To: Lucki, Brenda <brenda.lucki@rcmp-grc.ge.ca>

Subject: Natural Sciences and Engineering Research Council of Canada

Dear Commissioner Lucki,

[ wrote today to the head of the NSERC to express my concern at the continuing pattern of technology and
money transfer from that organization to China, and I write to you on the same issue as I believe it
constitutes an offence under the Canadian Criminal Code of 1985:

C-46 (2) (b)

"Every one commits treason who, in Canada,

Without lawful authority, communicates or makes available to an agent of a state other than Canada,
military or scientific information or any sketch, plan, model, article, note or document of a military or

scientific character that he knows or ought to know may be used by that state for a purpose prejudicial to the
safety or defence of Canada."

May I draw your attention to the phrase, "...or ought to know..." which in this instance appears particularily
relevant given the common knowledge that your sister service CSIS has repeatedly warned the government
of the dangers represented by the Chinese Communist Party and very specifically, Huawei.

[ believe that there is here a case for investigation by the RCMP .

Yours most sincerely,
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CANADIAN CENTRE FOR CYBER SECURITY - NATIONAL CYBER THREAT ASSESSMENT 2¢20

ABOUT THE CYBER CENTRE

he Canadian Centre for Cyber Security (Cyber Centre) is Canada’s authority on
cyber security. As part of the Communications Security Establishment (CSE),
the Cyber Centre is a growing organization with a rich history. The Cyber
Centre brought operational security experts from across the Government of Canada
under one roof. In line with the &ational Cvher Security Siateny, the Cyber Centre
represents a shift to a more unified approach to cyber security in Canada.

We are trusted experts in cyber security with a straightforward, focused mandate
to collaborate with government, the private sector, and academia. We are builders,
creators, developers, researchers, and scientists. We work to make Canada a safer
place to be online.

WE HELP KEEP CANADA AND CANADIANS SAFEIN
CYBERSPACEBY:

€ Being a clear, trusted source of relevant cyber security information for
Canadians, Canadian businesses, and critical infrastructure owners and
operators;

Providing targeted cyber security advice and guidance to protect the country’s
most important cyber systems;

Working side by side with provincial, territorial, and municipal governments,
and private sector partners to solve Canada’s most complex cyber chailenges;

Developing and sharing our specialized cyber defence technology
and knowledge;

Defending cyber systems, including Government of Canada networks, by
developing and deploying sophisticated cyber defence tools and technology;

> Leading the Government's operational response during cyber events by
using our expertise and access to provide information immediately useful for
managing incidents.

Cyber defence is a team sport. Our unique advantage helps make Canada more
resistant to cyber threats and more resiiient during and after cyber events.

s
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CANADIAN CENTRE FOR CYBER SECURITY - NATIONAL CYBER THREAT ASSESSMENT 2¢20

MINISTER'S FOREWORD

ber security is one of the most serious economic and national security challenges we face. Defending Canada and Canadians
gainst cyber threats is a shared responsibility and a team effort. For anybody who thinks cyber security doesn’t concern them,
would urge them to read this report.

| am grateful to the team at the Cyber Centre for this timely assessment. By sharing their insights, they are making sure policymakers,
business leaders and individual Canadians have the right information to counter these threats effectively.

We know that Canadians are among the most connected populations, and the COVID-19 pandemic has only increased and reinforced
our reliance on the internet. As we see almost daily in the headlines, cyber attackers are finding ever more sophisticated ways to
exploit our connectivity.

Cyber threats are threats to the privacy, financial security, and even the personal safety of Canadians and the viability of Canadian
businesses. “Cyber” just describes the delivery mechanism.

The Cyber Centre’s unified approach to cyber security, which builds on Canada'’s already world-class cyber security expertise, can help
Canadians rest assured that their government is prepared to meet the cyber security challenges of tomorrow, today.

The key findings of this report from the Cyber Centre are a timely reminder not to let our guard down.

We are seeing a proliferation of cyber threats, as sophisticated cybercriminals sell their tools and talent through iifegal online markets.
Foreign state-sponsored cyber programs are probing our critical infrastructure for vulnerabilities.

Foreign efforts to influence public discourse through social media have become the “new normal”.

More than that, the internet is at a crossroads, with countries like China and Russia pushing to change the way it is governed, to turn
it into a tool for censorship, surveillance, and state control.

By continuing to work with partners in government, business, and everyday Canadians, we can build a stronger, more cyber-resilient
Canada.

Honourable Harjit Sajjan
Minister of National Defence
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MESSAGE FROM THE HEAD
OF THE CYBER CENTRE

t has been two years since the release of Canada’s first jaticnal Cvber Thieal Assessment 2018 (NCTA 2018), and during that time,
much of what was predicted in 2018 has come to pass. The National Cyber Threat Assessment (NCTA 2020) comes at a time when
Canadians and the Canadian economy have increasingly shifted their activities online, a shift that was made more rapid by the onset
of COVID-19.

The COVID-19 pandemic has illustrated the extent to which the Canadian economy is reliant upon digital infrastructure. With a sudden
increase in the number of Canadians working from home, the protection and security of cyber and telecommunications infrastructure,
hardware and software, and the supply chains that support them, is critical to national security and economic prosperity. It is core to
our daily lives and, in many cases, the digital infrastructure underpinning our society is out of view and hidden from most Canadians.

This document is not intended to review the NCTA 2018. Some predictions were accurate, others arrived at different speeds. It is said
that hindsight is 20/20 and | challenged our assessment teams in 2018 and, again this year, in 2020, to be bold and make predictions.
Only the future will tell if our predictions are accurate but they are informed by the fuli extent of CSE's expertise and knowledge of what
is happening in the Canadian and worldwide cyber environment and leverage all sources of information both classified and available
openly.

The NCTA is the foundation for many of the activities of the Canadian Centre for Cyber Security {Cyber Centre). The NCTA is intended
to set our priorities. We work to address the threats outlined in this report and increase the overall cyber security baseline of Canada.
But we don't do it alone. A good example of this approach is the partnership with the Canadian Internet Registration Authority (CIRA)
and the launch of their £ :
impact and reach of cybercrime, such as ransomware. Succinctly, it is a direct response to the statement in the NCTA 2018 that the
threat most likely to impact Canadians is cybercrime.

But the last two years have also shown that doing the basics of cyber security matters. The vast majority of cyber incidents in Canada
occurred because basic elements of cyber security weren't followed. For Canadians, you can rely upon & to provide
simple, realistic, and achievable steps to make yourself more secure. if you are a Canadian not-for-profit, business of any size, or
another level of government you can find information at o222z 52, We each need to do our part to make Canada more secure.

I hope you find NCTA 2020 informative and it spurs every Canadian to take even a single action to make themselves more secure. Each
step contributes to our vision of a Secure Digital Canada.

Scott Jones
Head, Canadian Centre for Cyber Security
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CANADIAN CENTRE FOR CYBER SECURITY - NATIONAL CYBER THREAT ASSESSMENT 2¢20

EXECUTIVE SUMMARY

anadian individuals and organizations increasingly rely on the Internet for daily activities. In a COVID-19 context, this trend has
accelerated to enable Canadians to work, shop, and socialize remotely in accordance with public health physical distancing
guidelines. However, as devices, information, and activities move online, they are vulnerable to cyber threat actors.

Cyber threat actors pose a threat to the Canadian economy by exacting costs on individuals and organizations, notably through
the theft of intellectual property and proprietary information. They threaten the privacy of Canadians through the theft of personal
information, which facilitates additional criminal behaviour including identity theft and financial fraud. As physical infrastructure and
processes continue to be connected to the Internet, cyber threat activity has followed, leading to increasing risk to the functioning of

machinery and the safety of Canadians.

KEY JUDGEMENTS

3 The number of cyber threat actors is rising, and they
are becoming more sophisticated. The commercial sale
of cyber tools coupled with a global pool of talent has
resulted in more threat actors and more sophisticated
threat activity. lllegal online markets for cyber tools and
services have also allowed cybercriminals to conduct
more complex and sophisticated campaigns.

£ Cybercrime continues to be the cyber threat that is most
likely to affect Canadians and Canadian organizations.
We assess that, almost certainly, over the next two years,
Canadians and Canadian organizations will continue
to face online fraud and attempts to steal personal,
financial, and corporate information.

We judge that ransomware directed against Canada will
almost certainly continue to target large enterprises
and critical infrastructure providers. These entities
cannat tolerate sustained disruptions and are willing

to pay up to millions of dollars to quickly restore their
operations. Many Canadian victims will likely continue
to give in to ransom demands due to the severe costs
of losing business and rebuilding their networks and

the potentially destructive consequences of refusing
payment.

== While cybercrime is the most likely threat, the state-
sponsored programs of China, Russia, Iran, and North
Korea pose the greatest strategic threats to Canada.
State-sponsored cyber activity is generally the maost
sophisticated threat to Canadians and Canadian
organizations.

¢ State-sponsored actors are very likely attempting to
develop cyber capabilities to disrupt Canadian critical
infrastructure, such as the supply of electricity, to
further their goals. We judge that it is very unlikely,
however, that cyber threat actors will intentionally
seek to disrupt Canadian critical infrastructure and
cause major damage or loss of life in the absence of
international hostilities. Nevertheless, cyber threat
actors may target critical Canadian organizations to
collect information, pre-position for future activities, or
as a form of intimidation.

€ State-sponsored actors will almost certainly continue
to conduct commercial espionage against Canadian
businesses, academia, and governments to steal
Canadian intellectual property and proprietary
information. We assess that these threat actors will
almost certainly continue attempting to steal intellectual
property related to combatting COVID-19 to suppeort their
own domestic public health responses or to profit from
its illegal reproduction by their own firms. The threat of
cyber espionage is almost certainly higher for Canadian
organizations that operate abroad or work directly with
foreign state-owned enterprises.

> Oniine foreign influence campaigns are almost certainly
ongoing and not limited to key political events like
elections. Online foreign influence activities are a new
normal, and adversaries seek to influence domestic
events as well as impact international discourse related
to current events. We assess that, relative to some other
countries, Canadians are lower-priority targets for online
foreign influence activity. However, Canada’s media
ecosystem is closely intertwined with that of the United
States and other allies, which means that when their
popuiations are targeted, Canadians become exposed to
online influence as a type of collateral damage.
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ABOUT THIS DOCUMENT

This document highlights the cyber threats facing individuals and organizations in Canada. It provides an update to the Katisns
(NCTA 2018), with analysis of the interim years and forecasts until 2022. We recommend reading
iroament, which we have updated. This introduction provides a

{vher Threat Assessment 20
the NCTA 2020 along with the DN

sinthe Cvber Threst Eny

basic overview of cyber threat actors, their motivations, cyber tools, and an appendix of key cyber security tools and technigues

referred to in this assessment.
As envisioned in the Mationzal Syvhe:

cyber resilience. it is only when we work together —

cyber threats in Canada.

LIMITATIONS

This assessment does not provide an
exhaustive list of all cyber threat activity
in Canada or mitigation advice. As a
threat assessment, the purpose of this
document is to describe and evaluate
the threats facing Canada. We focus on
understanding the current cyber threat
environment and how threat activity
can affect Canadians and Canadian
organizations. General guidance can be
found on the Cyber Centre’s websate in
documents such as the et Cvier ©

: :
SOUHRCES

The key judgements in this assessment
rely on reporting from muitiple sources,
both classified and unclassified. The
judgements are based on the Cyber
Centre’s knowledge and expertise
in cyber security. Defending the
Government of Canada’s information
systems provides the Cyber Centre with
a unigue perspective to observe trends
in the cyber threat environment, which
also informs our assessment. CSE's
foreign intelligence mandate provides
us with valuable insights into adversary
behaviour in cyberspace. While we
must always protect classified sources
and methods, we provide the reader
with as much justification as possible
for our judgements.

Straieay, we prepared this document to help Canadians shape and sustain our nation’s
government, the private sector, and the public — that we can build resilience to

ASSESSMENT PROCESS

Our cyber threat assessments are
based on an analytical process that
includes evaluating the quality of
available  information,  expioring
alternative explanations, mitigating
biases, and wusing probabilistic
language. We use the terms “we
assess” or “we judge” to convey
an analytic assessment. We use
qualifiers such as “possibly,” “likely,”
and “very likely” te convey probability.

This threat assessment is based on
information available as of 20 October 2020,

The chart below matches estimative lar ,guagﬂ with approximate percentages. These percentages are not derived via statistical analysis,

but are based o logic, avallable information, prior judgemeits, and memods rhczr/nc‘reaSD the accuracy of estimates.
Very Very
v ikely o . ikely /
Almaost Uniikely / Unlikely / Roughly Likely Likely Aimost
Mo Chance very wnprobable  Even Chancs Probable very Certainly
improbable Probable
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AN EVOLVING CYBER THREAT LANDSCAPE

The Hgtiona Ovher Threst Zscosoman % (NCTA 2018) outlined the cyber threats faced by Canadian individuals, businesses,
and critical mfrastructure provuders and predicted how the threats would evolve over the following years. Many of these judgements
remain relevant. Cybercrime is still the most likely cyber threat to impact Canadians, state-sponsored cyber threat actors continue
te conduct cyber espionage against Canadian organizations, including both businesses and critical infrastructure, and cyber threat
actors continue to adapt and adopt more advanced methods. However, the cyber threats faced by Canadians have also evoived,
keeping pace with the changing ways Canadians use technology and the internet.

The internet is indispensable to people around the world and to Canadians. Shifts in March 2020 due to the COVID-19 pandemic
have quickly changed the cyber landscape, as more Canadians work, shop, and socialize remetely. We foresee this trend continuing,
bringing more facets of Canadian economic, social, and political life online and exposing them to cyber threats, which have also been
evolving to take advantage of the growing importance of the internet and related technologies.

As a scene-setter for the rest of the assessment, we identify in the following section five trends that will drive the evolution of the cyber
threat landscape.

10
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TECHNOLOGY IS CHANGING SOCIETY AND ALTERING THE THREAT LANDSCAPE

Technological Changes Spur Societal Changes

Canadians are increasingly reliant on the Internet. More and more important day-to-day activities, such as banking, government
services, health services, commerce, and education, have moved online for convenience and efficiency. in today’s COVID-19 context,
this trend has accelerated to allow Canadians to work, shop, and socialize remotely in accordance with public health physical distancing
guidelines. These changes are driven by emerging and maturing technologies, which continue to create new ways to use the Internet
that improve standards of living and change how individuals and organizations interact.

Technologies like artificial intelligence (Al), the Internet of Things (loT), the Industrial Internet of Things (lloT), and cloud computing
underpin a wide range of personal, commercial, and industrial activities. Advancements in the next two years in these and other
information technologies, such as the roli out of 5G global wireless telecommunications, will change how Canadians do business,
operate industrial plants, buy and obtain consumer goods, receive medical care, and more. In turn, Canadians will continue to see
changes in other areas of their lives, including the design of cities and modes of transportation and the undertaking of elections and

other democratic processes.

The Threat Landscape

As devices, information, and activities valued by Canadian
individuals and organizations are moved online, they become
susceptible to threat activity. Cyber threat actors—particularly
cybercriminals and state-sponsored actors—continue to adapt
their activities to find information that Canadians value and
attempt to obtain it, hold it for ransom, or destroy it.

We judge that cybercriminals, who are motivated by financial
gain, almost certainly represent the most pervasive cyber threat
to Canadians. They conduct the most threat activities against
Canadians, including ransomware attacks, theft of personal,
financial, and confidential information, and distributed denial
of service (DDoS) attacks. As discussed below, illegal markets
for cyber products and services allow cybercriminals to access
more sophisticated cyber tools.

However, the most soghisticated capabilities belong to state-
sponsored cyber threat actors who are motivated by economic,
ideological, and geopolitical goals. Their activities include
cyber espionage, intellectual property theft, online influence
operations, and disruptive cyber attacks.

We assess that almost certainly the state-sponsored programs
of China, Russia, Iran, and North Korea pose the greatest
state-sponsored cyber threats to Canadian individuals
and organizations. However, many other states are rapidly
developing their own cyber programs, benefiting from various
legal and illegal markets to purchase cyber products and
services.

Activities by hacktivists or thrill-seekers almost certainly pose
a less common and less sophisticated threat to Canadians.
In general, activities by both hacktivists and thrill-seekers are
less common than other types of activity, and these threat
actors often have fewer resources to devote to their activities,
limiting the sophistication of their operations. Hacktivists have
conducted newsworthy cyber activities in 2020. One of these
incidents primarily targeted US victims but also impacted
entities in Canada, exposing data belonging to 38 Canadian
police agencies.

Below we identify five trends that will drive the evoiution of the
cyber landscape and threat activity.
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o MORE PHYSICAL SAFETY GF CANADIANS IS5 BEING PUT AT RISK
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The safety of Canadians depends on critical infrastructure {e.g., energy, water), as well as consumer and
medical goods {e.g., cars, home security systems, pacemakers, etc.), many of which are controlled by
computers embedded within them. Increasingly, these computers are being connected to the Internet by
their manufacturers, sometimes unbeknownst to consumers, to enable new features or provide data to
a third party. However, once connected, these infrastructures and goods are susceptible to cyber threat

activity, and maintaining their security requires investments over time from manufacturers and owners that can be difficult to sustain.

An important part of this trend is operational technology (OT), which is a broad term that refers to technology used to control physical
processes such as dam openings, boiler activities, electricity conduction, and pipeline operations. In contrast with Information
Technology (IT)—such as hardware and software found in most homes and organizations—0T has been relatively protected from cyber
threat activity, because it was not originally designed to be connected to the Internet. However, manufacturers are now converging IT
and OT. These changes are meant to increase efficiency and support long-term planning, but they also increase the risk of cyber threat
activity reaching OT systems. A 2019 survey found that 68% of manufacturers plan to increase their investment in IT-OT convergence
solutions for their organizations over the next two years.? We assess that, almost certainly, the most pressing threats to the physical
safety of Canadians are to OT and critical infrastructure. However, in the future, targeting of smart cities and loT devices such as
personal medical devices and Internet-connected vehicles, may also put Canadians at risk.

MORE ECONOMIC VALUE
IS BEING PUT AT RISK

P N As we noted in NCTA 2018, state-
sponsored cyber threat actors and cybercriminals continue to
exact costs from Canadian individuals and businesses and
damage the economy. Cybercriminals defraud individuals and
companies and extort money from them through ransomware,
and state-sponsored threat actors steal intellectual property and
proprietary business information. Additionally, an increasing
number of Canadians have moved their financial activity online,
thereby increasing their susceptibility and attractiveness to
cybercriminais. in 2019, 94% of Canadians had home internet
access (up from 79% in 2010) and 71% of Canadians banked
online (up from 67% in 2010).°

Due torestrictions related to the COVID-19 pandemic, Canadians
have shifted quickly and significantly towards remote work
arrangements. They are accessing intellectual property and other
sensitive data using personal devices and home Wi-Fi networks
that are often poorly secured in comparison to corporate IT
infrastructure. The protection of intellectual property is crucial
to the productivity and competitiveness of Canadian companies,
and vital for Canada’s economic growth and national defence.
Certain countries continue to use advanced cyber espionage
programs to obtain unfair advantages in the global marketplace
and to improve their military technclogy. Commercial cyber
espionage against Canadian companies is ongoing across a
range of fields including aviation, technology and Al, energy,
and biopharmaceuticals.

MORE COLLECTED
DATA INCREASES
PRIVACY HISK

Canadians generate an incredible amount of data about their
locations, shopping habits, patterns of life, and personai
heaith when they use their phones and computers, bank and
shop online, wear their smart watches and fitness trackers,
arm their home security systems, or monitor their insulin
levels with smart medical devices. As Canadians generate,
store, and share more personal information onling, this data
becomes vulnerable to cyber threat actors via hreaches or
misuse by the companies or foreign governments that coilect
it. The growth in internet-connected devices has also added
to the amount of data coilected on Canadians. The Office of
the Privacy Commissioner of Canada (OPC) recorded 680 data
breaches impacting 28 million Canadians in the year ending on
1 November 2019.°

Meanwhile, advances in data science make it more difficuit
to maintain data anonymity and privacy protections. These
technological advances can allow information that was
previously anonymous to be linked to other datasets and
de-anonymized. Data privacy is an issue of importance for
Canadians. A study commissioned by the OPC found that 92%
of Canadians expressed concern about the protection of their
privacy, with 37% stating that they were extremely concerned.
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ADVANCED CYBERTOOLS AND SKILLS ACCESSIBLETO MORE THREAT ACTORS

An lnoressing Commerial Markst A Blossoming Cvberorime Eoosysten

for Cyber Tools and Talent In addition to a large legitimate commercial market, there

The commercial sale of cyber is also an illegal market for cyber tools and services. Many

tools coupled with a global online marketplaces allow vendors to sell specialized cyber
pool of talent has resulted in more threat actors and more tools and services that users can purchase and use to commit
sophisticated threat activity, which increases the challenges cybercrimes, including website defacement, espionage, DDoS
inherent in identifying, attributing, and defending against cyber attacks, and ransomware attacks. Purchasing tools and
threat activity. Commercial markets for tools and talent have services greatly reduces the start-up time for cybercriminals
resulted in a shortening of the time it takes for a state to build and enables them to use better tools.

a cyber program and an increase in the number of states with
cyber programs. The Council on Foreign Relations maintains
a growing list of countries suspected of sponsoring cyber
operations since 2005. The current list stands at 33 countries.”

The development of cryptocurrency has facilitated the activities
of cybercriminals and states as a means of exchanging
and laundering money with greater anonymity. Without
cryptocurrencies, many forms of cybercrime would be cost-

The global market for cyber products and services is projected prohibitive for cybercriminals. Anti-money laundering laws have
to grow from approximately $204 billion CAD in 2018 to been implemented in many countries to counter cybercrime.
$334 billion CAD in 2023.* State-sponsored threat actors are However, the success of cybercriminals is partially dependent
recruiting skilled expatriates with lucrative salaries as a way upon jurisdictions in states around the world with lenient or
to rapidly develop their national cyber programs. This is a non-existent laws and law enforcement related to cybercrime.
significant change from when states had to develop their own For example, in Russia, China, and Iran, cybercriminals are very
cyber talent pipeline and build their own tools. unlikely to be prosecuted for financially motivated cyber threat

activity against targets outside of the country.®

LLLLOL INTERNET AT A CROSEROADS
nr

g internet Gnvemanre
L L Ve -

A Many states are pushing hard to change the accepted approach to internet governance from the muiti-

(S stakehoider approach to one of state sovereignty. They view ideas and information primarily through

the lenses of domestic stability and nationa! security and want an Internet that wili allow them to track their citizens and censor

information. Some of these regimes use the Internet to quell protests, arrest dissidents, feed their citizens misinformation, and surveil

them.”® The leaders of the state-sovereignty governance model, China and Russia, continue to push their agenda in international

forums such as the International Telecommunications Union (ITU) and other UN bodies, via policy proposals and technical standards

proposals. Technical standards can have extraordinary real-world implications, as can be seen in the New Internet Protocol (NIP)

proposal made by China and Chinese telecommunications companies, as the NiP would fundamentaily transform the way the Internet

works.”* The NiP would provide certain cyber security advantages, but it would enable powerfui censorship, surveillance, and state
control.*

Historically, the dominant approach to Internet governance has been the muiti-stakehoider approach championed by Canada and like-
minded countries, that includes wide participation from governments, industry, civii society, and academia meeting across a range of
bodies that establish technical and policy guidelines. This approach views the Internet as a global development tool that must balance
universal access and interoperability with privacy and security.

As we noted in our Zyhar Vivaats o Canaday Demoorstic Proveds Assessmen, adversaries use online influence to further their core
interests, which typlcaliy consnst of nataonai secunty economic prospenty and ideological goals. Online foreign influence activities
have become a new normal, and adversaries seek to influence domestic events like elections as well as impact international discourse
related to current events. Online democratic engagement requires a fair, open Internet, free from manipuiation by foreign actors. An
increasing number of states have developed cyber tools and are using them to carry out large-scale online influence activities. They
exploit social media and legitimate advertising and information-sharing tools to reach a large audience and make their messaging
more effective. Deepfake technology—aliowing the creation of realistic-looking videos of events and public figures—adds ancther
layer of uncertainty and confusion for the targets of disinformation campaigns. Deepfake technology has developed rapidiy, with the
industry expanding to include various face swapping applications, products that can produce a video of a full person from scratch*,
and audio deepfake software that is capable of cioning existing human voices.
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el
CYBER THREATS TO CANADIAN INDIVIDUALS

Canadians are putting more of their personal information online, and they increasingly depend on internet-connected devices for
communication, finances, entertainment, comfort, and safety. As technology and habits change, cyber threat actors adapt quickly to
take advantage of new opportunities and keep pace with current events, including modifying cyber threat activity during the COVID-19
pandemic.

Canadians continue to fall victim to oniine fraud schemes. As mentioned in NCTA 2018, we assess that cybercrime will almost certainly
continue to be the cyber threat that Canadians are most likely to encounter. Since NCTA 2018, cyber threat actors have improved their
ability to keep scams relevant and appealing by associating their cyber fraud operations with current events. Elections, tax season,
and trending news stories have all been used as a backdrop for cybercrime. For example, threat actors have leveraged the COVID-19
pandemic to trick victims into clicking on malicious links and attachments. Cyber threat actors also steai financiai, medical, and other
personal information to sell online or use in cybercrimes. Large corporate data breaches impact millions of customers and reveal
personal information that can be used in follow-on crimes.

Canadians alse continue to be subjected to online foreign influence operations that seek to influence Canadian pubiic opinicn and
political discourse. Finally, evolving technologies like loT medical devices, Internet-connected vehicles, and smart home security
systems provide new targets for cyber threat actors to threaten the physical safety of Canadians.
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Figure 1: Canadian Internet Usage, from 2018 Canadian Internet Use Survey by Statistics Canada™, 2019 CIRA Internet Factbook ™,
and forecasts of the International Data Corporation’”
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FRAUD AND EXTORTION

Individual Canadians lost over $43 million CAD to cybercrime
fraud in 2019, according to statistics from the Canadian Anti-
Fraud Centre.”* This number only accounts for the reported
cases of cybercrime fraud, and we assess that it is almost
certain that actual amounts are higher. As predicted in NCTA
2018, over the last two years, we have observed increasingly
sophisticated cyber fraud and extortion attempts directed
at Canadians. We assess that this trend will almost certainly
continue, facilitated by cybercrime marketplaces that enable
threat actors to purchase cybercrime tools and services.

One way that cyber threat actors conduct fraud is by posing
as legitimate organizations, such as government institutions,
banks, or law firms to trick Canadians into clicking on malicious
links or attachments which download malware onto their
devices. For example, scammers create fake websites and
online ads that offer cheap immigration services or may even
guarantee high paying jobs for new immigrants. Many of the
websites look like official government sites but require the
victim to pay a fee to access “important forms”.** Since March
2020, the Cyber Centre has worked with partners to take down
over 3,500 websites, social media accounts, and email servers
that were fraudulently representing the Government of Canada.

Cyber threat actors also extort money from victims by
threatening cyber attacks or by stealing or claiming to have
stolen incriminating information from victims. Threat actors
also create fake profiles on social media and dating websites,
which they use to lure victims into an online relationship that
facilitates extortion and fraud. In some cases, they obtain
intimate videos of their victim and then threaten to send the
video to the victim’s contacts unless they receive payment.™

In 2020, we have observed cyber threat actors
developing COVID-19-related content to trick victims
into clicking on malicious links and attachments. Cyber
threat actors know that people are anxious about the
future and are less likely to act prudently when presented
with emails, SMS messages, or advertisements related
to COVID-19.

COVID-19 lures often attempt to replicate or imitate the
branding and style of legitimate organizations, such as
international organizations and public health agencies.
Cyber threat actors can produce convincing copies of
government websites and official correspondence. One
SMS phishing campaign claimed to provide access to
a Canadian Emergency Response Benefit payment, but
only after the target divulged personal financial details.
Ancther campaign impersonated the Public Health
Agency of Canada's Medical Officer of Health to deliver
malware through a fake COVID-19 update that appeared
official and legitimate.

Figure 2: The Flements of Malicious Communication
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THREATS TO PRIVACY

InNCTA 2018, we described how financial and personal information
is attractive to cybercriminals and how they can exploit stolen
information for financial gain. This remains true, but the threat
has increased due to the growing quantity of information that is
stored online as well as improvements in data science that enable
new methods for exploiting stolen personal, financiai, and even
medical information.

In addition, cybercriminals are not the only cyber threat actors
interested in this data: state-sponsored actors have also been
observed compromising large databases to advance national
priorities.

Financial Information

As more information is shared and stored online, the threat to
individual privacy increases. Data breaches threaten the financial
information of Canadians that is held by businesses which fall prey
to cyber threat actors. Stealing personal and financial information
from Canadians is profitabie for cybercriminals, and we assess
that it will likely increase in the next two years.

Cybercriminals profit by obtaining login credentials, credit card
details, and other personal information and then using this
information to steal money, commit fraud, or sell it on cybercrime
marketplaces. In June 2019, the data breach of Canadian financiai
services company Desjardins affected the records of 4.2 million
of its Canadian customers.”" Personal information including
names and birthdates, social insurance numbers, contact
information, and banking details were compromised.

A similar event against another financial institution, Capital One,
occurred in March 2019, exposing the personal information of 6
million Canadian customers. The stolen data included personal
information in addition to credit scores, transaction data, and
bank account numbers.*

Figure 3: Ten of the L argest Data Breaches Impacting Canadians,

20117 to Present, by number of records
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Modica!l ang Parsonal Data

In 2019, medical [aboratory testing firm LifeLabs was the victim
of a cyber breach that compromised the sensitive personal
and medical information of 15 million Canadians before the
lab paid a ransom to retrieve the information.?* Threat actors,
particularly state-sponsored cyber actors, are using data
science to make better use of large datasets. They can identify,
profile, and track individuals by combining and de-anonymizing
data from multiple datasets.

Stolen personal data can be used by cyber threat actors for
credential stuffing, where large numbers of compromised pairs
of usernames and passwords are entered into websites in the
hopes that one will match an existing account on the site.
Stolen personal data can include credentials that allow this
type of activity as well as access to the answers to personai
security questions, rendering this protection ineffective. After
collecting data from muitiple breaches, cybercriminals may
be able to combine the available personal information on an
individual and more effectively target cyber threat activity.

collect dats inclading 1

ONLINE FOREIGN INFLUENCE

A growing number of states have built and deployed programs
dedicated to undertaking online influence as part of their
daily business. Adversaries use online influence campaigns
to attempt to change civil discourse, policymakers' choices,
government relationships, and the reputation of politicians
and countries both nationally and globally. They try to
delegitimize the concept of democracy and other values such
as human rights and liberty, which may run contrary to their own
ideological views. They also try to exacerbate existing friction
in democratic societies around various divisive social, political,
and economic issues. While online foreign influence activities
tend to increase around elections, these ongoing campaigns
have broadened in scope since 2018, expanding to react and
adapt to current events, shifting their content strategies around
trending news stories and popular political issues.

As predicted in NCTA 2018, Canadians have continued to he
the subject of online foreign influence activity. For instance,
we have observed recent campaigns focus their content
around COVID-19 and government responses to the pandemic.
Disinformation campaigns have aiso sought to discredit and
criticize Canadian politicians to damage their reputations.
However, we assess that relative to some other countries,
Canadians are lower-priority targets for online foreign influence
activity, though Canada’s position on high-tension geopoiitical
issues could increase the threat. Crucially, Canada's media
ecosystems are closely intertwined with those of the United
States and other allies, which means that when their populations
are targeted, Canadians become exposed to onfine influence as
a type of collateral damage.

We assess that Canadians’ exposure to online foreign influence
is almost certainly going to continue for the next two years or
more, though threat actors will be forced to adapt their activities
to the changing policies of Internet companies such as Google,

Facebook, and Twitter.
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Analysis of publicly released Twitter data revealed that Russian and Iranian online trolls used fraudulent Twitter

accounts to highlight divisions among Canadians by amplifying inflammatory arguments surrounding divisive

political issues such as terrorism, climate change, pipeline construction, and policies on immigration and refugees.

Many of these tweets reacted to major news events such as the January 2017 Quebec City mosque shooting and the June
2019 approval of the Trans Mountain Pipeline expansion project.”’

THREATS TO PHYSICAL SAFETY AND SECURITY

Personal Internet-connected devices, including loT medical
devices, Internet-connected vehicles, and smart home security
systems are being integrated into day-to-day life and providing
new targets for cyber threat actors. While other cyber threats,
such as data breaches, are more common and have broader
impacts, there is a risk that future cyber threat activity against
these devices and systems can impact physical safety. For
example, Internet-connected medical devices are increasingly
common and are vulnerable to cyber threat actors who could
target these devices and degrade or disrupt their performance.

In March 2020, Health Canada issued an
alert that medical devices, such as pacemakers, blood
glucose monitors, and insulin pumps with a particular
Bluetooth chip were vulnerable to cyber attacks that
could crash the device, unlock it, or bypass security
to access functions that should only be available to an

authorized individual.*®
As another example, stalkers and abusive partners are taking

advantage of vulnerabilities in personal loT devices to steal
information collected by fitness trackers and smart home
technologies to identify and locate their victims. They are
also manipulating smart home devices to control a victim's
surroundings and intimidate them. in one case, a man operated
a smart vehicle application that allowed him to stop, start, and
track his victim’s vehicle from his phone.”” An organization
providing support for victims of domestic abuse reported that,
as of January 2019, more than 2,500 of its clients had reported
experiences of technology-facilitated abuse.
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CYBER THREATS
TO CANADIAN ORGANIZATIONS

As we predicted in NCTA 2018, cybercrime remains the most common threat faced by Canadian organizations of ali sizes. However,
other cyber threat activity, such as cyber espionage, can have a greater impact. Information stolen by cyber threat actors can be held
for ransom, soid, or used to gain an unfair competitive advantage. Over the past two years, targeting of industrial processes and
ransomware attacks have become regular accurrences resulting in major impacts, including reputational damage, productivity loss,
legal repercussions, recovery expenses, and damage to infrastructure and operations. We assess that ransomware directed against
Canada in the next two years will aimost certainly continue to target large enterprises and critical infrastructure providers.

Cyber threat actors also put the information held by Canadian organizations at risk, including intellectual property as well as customer
and client data. The theft of this information can have both short- and jong-term financial censequences for the victims, inciuding
impacts to global competitiveness and reputational damage. During the COVID-19 pandemic, state-sponsored cyber threat actors have
targeted Canadian inteliectual property related t¢ combatting COVID-19, and we assess that it is almost certain that state-sponsored
actors will continue to do so in order to support their own domestic public health responses or to profit from its illegal reproduction
by their own firms.
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Cyber threat actors also exploit trusted business relationships Figure 4: List of Assets Owned by Organizations
between Canadian organizations, target both online and in- that can Increase Cyber Security Kisk
person payment systems, exploit supply chain vulnerabilities, ,

and take advantage of the privileged access managed service h

providers maintain into the networks of their clients. These
activities can be used to defraud organizations, conduct
ransomware attacks, or steal proprietary information or
customer and client data.

Canadian organizations of all sizes, such as small- and
medium-sized enterprises, municipalities, universities, and
critical infrastructure providers, face a growing number of cyber
threats.”

These organizations control a range of assets that are of
interest to cyber threat actors, including intellectual property,
financial information and payment systems, data about
customers, partners and suppliers, and industrial plants and
machinery. As a general rule, the more Internet-connected
assets an organization has, the greater the cyber threat it faces.

TARGETING THE SAFETY OF CANADIANS

B0 cmm% otk

Targeting Industrial Control Systems rernote ¥

and Critical Infrastructure

The safety of Canadians is at risk when cyber threat actors target
organizations responsible for the operation of utilities, delivery of healthcare, or provision of essential government services. However,
as we judged in NCTA 2018, we assess that it remains very unlikely that cyber threat actors will intentionally seek to disrupt Canadian
critical infrastructure and cause major damage or loss of life in the absence of international hostilities. Nevertheless, cyber threat
actors may target critical Canadian organizations to coliect information, pre-position for potential future activities, or as a form of
intimidation. We judge that state-spensored actors are very likely attempting to develop the additienal cyber capabilities required to
disrupt the supply of electricity in Canada.

industrial control systems (ICS) are a type of OT that monitors and controis physical equipment in industrial or critical infrastructure
processes. Especially in the electricity sector, ICS are targeted across the world, mostly by state-sponsored cyber threat actors.
In 2019, Russia-associated actors probed the networks of electricity utilities in the US and Canada.* iranian hacking groups have
targeted ICS infrastructure in rival nations, including the US, Israel, and Saudi Arabia.”* North Korean malware has been found in the
IT networks of Indian power plants, and US utility employees have been targeted by Chinese state-sponsored cyber threat actors.’

In recent years, ransomware has increasingly impacted ICS. We assess that ransomware has almost certainly improved its ability to
spread through corporate IT networks and threaten adjacent ICS environments. in some cases, victims have chosen to disabie their
industrial processes as a precautionary measure during a significant ransomware event. For example, in March 2019, a Norwegian
aluminum company was impacted by a ransomware event that disrupted its logistical and production data so severely that it prompted
the shutdown of {CS control and reversion to manual operations.™ We assess that cybercriminais will very likely increase their targeting
of ICS in the next two years in an attempt to place increased pressure on critical infrastructure and heavy industry victims to promptly
accede to ransom demands.

Eﬁmaﬂﬁ%msﬁaﬂgiammﬁ % car manufacture %ﬁ&ﬁ;ﬁ%&ﬂmamaﬁﬁﬁw \meric
 inclading one in Canada, "to ensure sefety” after very likely being it by one of these ransomware varlanis ™
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THREATS VO CANADIAN FINANCIAL AND ECONOMIC HEALTH

Cyber threat activity results in unwanted expenses for organizations, including the costs of ransoms or stolen funds, losses due to the
disruption of operations, the price of securing and insuring networks, reputational damage and related loss of customers, and theft
of intellectual property or confidential information.** These costs are a drain on organizations’ finite resources and decrease their
competitiveness against other companies. Taken together, they are also a drain on the Canadian economy.

Ransomware and Big Bame Hunting

NCTA 2018 identified ransomware as the most common form of malware used for extortion against Canadian individuals. While it
has remained prevalent, cybercriminals have shifted their tactics to allow them to increase their ransom demands and increase the
likelihood of success. In recent years, cybercriminals have increasingly engaged in big game hunting (BGH), focusing their activities
against arge enterprises that will not tolerate sustained disruptions to their networks and are willing to pay large ransoms to quickly
restore their operations.** As BGH ransomware campaigns have become more common, the value of ransom demands has increased.
Ransomware researchers estimate that the average ransom demand increased by 33% since Q4 2019 to approximately $148,700
CAD in Q1 2020 due to the impact of targeted ransomware operations.?* At the more extreme end of the spectrum are multi-million-
dollar ransom events, which have become increasingly common. In October 2019, a Canadian insurance company paid $1.3 million
CAD to recover 20 servers and 1,000 workstations.** In addition, we assess that it is likely that state-sponsored cyber threat actors
will use ransomware to obfuscate the origins or intentions of their cyber operations. it is almost certain that the intelligence services
of multiple countries maintain associations with cybercriminals that engage in ransomware schemes. In these mutually beneficial
relationships, cybercriminals share stolen data with intelligence services while the intelligence service allows the cybercriminals to
operate free from law enforcement.

Figure 5. Average Ransomware Payments, 2018 to 2020 (data from Coveware converted from USD to CAD)®
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We expect that ransomware directed against Canada in the next two years will aimost certainly continue to target large enterprises
and critical infrastructure providers. Furthermore, many Canadian victims will likely continue to give in to ransom demands due to the
severe economic and potentially destructive consequences of refusing payment. Since {ate 2019, muitiple Canadian businesses and
provincial governments have had their data publicly leaked by ransomware operators for refusing payment, including a construction
company and a consortium of Canadian agricultural companies.
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In 2019 and 2020, many Canadian health organizations have been targeted in ransomware attacks. For

example, three Ontario hospitals were the victims of ransomware attacks in October 2019, and a Canadian
diagnostic and specialty testing company was compromised by ransomware in December 2019. In early 2020,
ransomware also targeted a medical company in Saskatchewan.*® During the COVID-19 pandemic, many health sector
organizations globally have experienced ransomware attacks, including hospitals and healthcare centres in the Czech
Republic, the US, Spain, and Germany.*¢ Health sector organizations are popular ransomware targets because they have
significant financial resources and network downtime can have life-threatening consequences for patients, increasing the

likelihood that victims will pay the ransom.

Stealing Intellectual Property and
Proprietary Information

in NCTA 2018, we described the threat posed to Canadian
businesses by commercial cyber espionage, and this threat
remains today, with state-sponsored cyber threat actors
continuing to conduct cyber espionage against the networks of
organizations in Canada and allied nations, seeking intellectual
property, trade secrets, and other commercially sensitive
information. In Canada, these threat actors have conducted
espionage against a wide variety of Canadian organizations
including businesses, academia, and governments, especially
organizations in the health and biotechnology, energy,
telecommunications, and defence sectors.*

A long-running campaign by state-sponsored cyber threat actors
used compromised managed service providers (MSPs) to target
intellectual property and confidential business and technological
information related to aviation, telecommunications, heaith and
biotechnology, and other sectors. They targeted companies
in Canada as wel! as at least 12 other countries since 2006.°
In 2019, it was reported that one state-sponsored campaign
targeted over two dozen universities in Canada, the US, and
Southeast Asia in an attempt to acquire information related to
military-use maritime technology and research.”

During the COVID-19 pandemic, large medical and biopharma-
ceutical companies in Canada and abroad have been targeted
by state-sponsored cyber threat actors attempting to steal
intellectual property refated to COVID-19 tests, treatments,
and vaccines. We assess that it is almost certain that state-
sponsored actors will continue attempting to steal Canadian
intellectual property related to combatting COVID-19 in order to
support their own domestic public health response or to profit
from its illegal reproduction by their own firms.

Organizations with overseas activities and infrastructure
face additional cyber threats. Their operations abroad may
be governed by different, and sometimes weaker, intellectual
property, privacy, or national security laws. Many countries have
the legal authority and technical ahility to covertly access data
when it transits or resides in their country. This has implications
for Canadian data and intellectual property that is sent abroad
to offices in other states or that transits networks in other
countries. Even data that is sent between two entities located
in Canada may transit foreign networks as part of the path to
their destinations. However, consistent with our judgement in
NCTA 2018, we assess that the threat of cyber espionage is
almost certainly higher for Canadian organizations that operate
abroad or work directly with foreign state-owned enterprises.

ﬁ&@?%ﬁiﬁ theCyherCentre, the UK National
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Stealing Customer and Client Daia

As predicted in NCTA 2018, cyber threat actors continue to
target large datasets held by organizations located in Canada
and around the world. Large databases containing personal
information such as names, addresses, phone numbers,
employment information, credentials, and financial details
are valuable to cyber threat actors. The aggregation of data
collected from multiple breaches can provide cybercriminals
with enough information to fraudulently apply for loans or
credit cards, file false tax returns, transfer money illegally,
extort victims, gain access to online accounts, or engineer
persuasive phishing emails.** This data can also be used by
state-sponsored cyber actors to pursue dissidents, minorities,
or espionage targets within their country or abroad.

Data theft by cybercriminals tends to be opportunistic and
financially motivated, while state-sponsored cyber threat actors
look to acquire large quantities of sensitive information to
support broader strategic goals, such as intelligence collection.
We assess that over the next two years Canadian organizations
will almost certainly continue to be attractive targets for
cybercriminals and state-sponsored cyber threat actors
interested in obtaining personally identifiable information and
other sensitive data.

Cyber threat actors have also increased the sophistication of
ransomware operations by threatening to reveal confidential
client information unless a ransom is paid, creating additional
incentives for victims to acquiesce to their demands.* However,
even if a payment is made, cyber threat actors can decide to
delete, modify, or release information, or use stolen data in a
future scam.
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Exploiting Trusted Business Relationships

In NCTA 2018, we correctly predicted that cyber threat actors
will continue to exploit the trusted relationships between
businesses and their suppliers and service providers. Since
2018, financially motivated cyber threat actors have sharply
increased their use of certain social engineering technigues
to target organizations.*™ One of the most common and costly
methods is known as business email compromise (BEC). This
refers to an email designed to trick an employee in the target
organization into directly transferring funds to cyber threat
actors. Often, cyber threat actors impersonate high-level
executives or trusted third parties. Cyber threat actors have
recently been using the uncertainty surrounding the COVID-19
pandemic to target victims.

In May 2019, a municipal government in Ontario became

the victim of a BEC scam. The threat actors posed as
a known and trusted city vendor. In their fake email,
they requested to change the banking information for
the vendor, and when this was completed, $503,000
CAD was transferred to the new account, owned by the
cybereriminal.®

Over the past two years, cyber threat actors have expanded the
use of BEC beyondtraditional business victimstotargetreligious,
educational, and not-for-profit organizations.”” We assess that
cyber threat actors will very likely continue to increase their use
of BECs because of their simplicity and profitability.” By some
estimates, between 2016 and 2019, there were more than 1,200
reported cases of BEC fraud in Canada, resulting in losses of
more than $45 miilion CAD.” The average BEC loss involving
wire transfers is approximately $47,000 CAD.*
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Exploiting Retall Payment Systems

Cybercriminals target payment card data by stealing credit card details and other
information that victims enter on e-commerce sites, which is called formjacking.*
fn 2018, approximately 4,800 websites were victims of formjacking each month.*
Many large websites have been compromised using this technique, including airline
companies, ticket sellers, and others.® In 2019, more than 200 campus stores at
universities and colleges in Canada and the US were affected by formjacking.** We
assess that this trend will likely increase over the next two years as Canadians are
increasingly relying on e-commerce, in part due to the COVID-19 pandemic.®

Cyber threat actors also continue to target point-of-sale (POS) systems used by
brick-and-mortar businesses, as discussed in NCTA 2018. They do so by installing
malware that can steal customer information, interfere with business operations,
make fraudulent purchases, manipulate pricing, and cause other forms of disruption.
In late 2019, cybercriminals targeted the POS systems at some North American gas
stations to steal financial data.** Magnetic strip records from credit cards harvested
from infected POS terminals are sold on cybercrime marketplaces and allow criminals
to recreate or clone cards.

Exploiting Supply Chains

Many organizations rely on a complex and often globally distributed supply chain for
many aspects of their operations, including precursor manufacturing, IT infrastructure
and support, and financial services.*” Cyber threat actors target the networks of trusted
vendors and then {everage the vendors to access the networks of their true targets.
Supply chain compromises can occur hefore or after the delivery of a product or
service, or during software updates or hardware upgrades. Cyber threat actors target
these updates and upgrades because they know they will be downloaded and instailed
thousands or millions of times in any number of organizations, and therefore create
many opportunities. As Figure 6 shows, every link in a global supply chain can pose
a risk to cyber security. in 2018, we correctly predicted that cyber threat actors would
increasingly try to exploit supply chain vulnerabilities. We assess that cyber threat
actors will aimost certainly continue to exploit these vulnerabilities over the next two

years.

Figure 6: Supply Chain Vulnerabilities
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5. n

Exploiting Managed Service Providers

AnMSP is acompany used by organizations to provide IT services and reduce the cost of
maintaining in-house IT infrastructure and personnel. When a corporate network is well-
defended against direct attacks, cyber threat actors can target MSPs to obtain indirect
access to client networks. In addition, threat actors who successfully compromise an
MSP can reach a large number of victims: the MSP’s clients.

NCTA 2018 correctly predicted that MSPs would remain attractive targets for advanced
cyber threat actors. Throughout 2019, cybercriminals compromised MSPs for the
purpose of abusing software used to remotely manage 1T systems to automatically install
ransomware on multiple client networks at once.” We expect that over the next two
years ransomware campaigns will very likely increasingly target MSPs for the purpose
of targeting their clients as a means of scaling targeted ransomware campaigns.

Figure 7. Exploitation of Managed Service Froviders (MSF)

By targeting MSPs, threat actors con gain arcess to the MSPF: dients
{including businesses, universities, and other institutions)
without hoving to compromise sach client dirscty.
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CONCLUSION

he cyber threat landscape in Canada is evolving and cyber threat actors

continue to adapt their activities to keep up. in this National Cyber

Threat Assessment, we identified trends within the threat landscape
and the evolving cyber threat activities faced by Canadian individuals and
organizations. Canadians’ adoption of new technology and Internet-connected
devices will usher in new threats.

As we wrote in 2018, many cyber threats can be mitigated through awareness
and best practices in cyber security and business continuity. Cyber threats and
influence operations continue to succeed today because they exploit deeply
rooted human behaviours and social patterns, and not merely technological
vulnerabilities. Defending Canada against cyber threats and related influence
operations requires addressing hoth the technical and social elements of cyber
threat activity. Cyber security investments will allow Canadians to benefit from
new technologies while ensuring that we do not unduly risk our safety, privacy,
economic prosperity, and national security.

The Cyber Centre is dedicated to advancing cyber security and increasing the
confidence of Canadians in the systems they rely on daily, offering support
to critical infrastructure networks as well as other systems of importance to
Canada.

We approach security through collaboration, combining expertise from
government, industry, and academia. Working together, we can increase
Canada’s resilience against cyber threats.

i
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A PROPOS DU CENTRE CANADIEN
POUR LA CYBERSECURITE

e Centre canadien pour la cybersécurité (CCC) est l'autorité canadienne en matiére de
cybersécurité. Faisant partie du Centre de la sécurité des télécommunications (CST), le CCC
st une organisation en plein essor qui jouit d'une riche histoire. |l regroupe sous un méme
1oit des spécialisies en sécurité opérationnelle de 'ensembie du gouvernement du Canada. En
phase avec la &7 atipnals de cvberséoyrité, le CCC marque un tournant vers une approche
plus unifiée a la cybersécurité au Canada.

Le CCC est formé d’une équipe d’experts en cybersécurité dignes de confiance, et son mandat
clair et précis consiste a collaborer avec le gouvernement, le secteur privé et le milieu
universitaire. Cette équipe, qui se compose de réalisateurs, de concepteurs, de développeurs,
de chercheurs et de scientifiques, a pour réle d'accroitre la cybersécurité au Canada.

LE CCC CONTRIBUE A LA SECURITE DU CANADA ET DES CANADIENS
DANS LE CYBERESPACE EN JOUANT LES ROLES SUIVANTS :

3 1l est une source claire et fiable de renseignements pertinents sur la cybersécurité pour
les Canadiens, les entreprises canadiennes ainsi que les propriétaires et les exploitants
d’infrastructures essentielles;

£ |l offre des avis et des conseils ciblés sur la cybersécurité afin de protéger les plus
importants cybersystémes canadiens;

£ Il travaille en collaboration avec les gouvernements provinciaux et territoriaux, les
administrations municipales et des partenaires du secteur privé pour résoudre les défis
les plus complexes du Canada en matiére de cybermenace;

€3 1l développe et diffuse des technologies et connaissances de cyberdéfense spécialisées;

£ |l défend les cybersystemes, dont ceux du gouvernement du Canada, en élaborant
et en déployant des outils et des technologies de cyberdéfense sophistiqués;

il agit a titre de chef de file opérationnel du gouvernement lors d'incidents de
cybersécurité et tire parti de son expertise et de ses accés pour fournir
de l'information opportune et utile a fa gestion des incidents.

La cyberdéfense, c’est un sport d'équipe. Lavantage unique du CCC permet au Canada
de résister plus efficacement aux cybermenaces et d'accroitre sa résilience
pendant et aprés des cyberincidents.
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AVANT-PROPOS DU MINISTRE

a cybersécurité est I'un des enjeux les plus sérieux auxquels nous faisons face sur le plan de I'économie et de la sécurité nationale.
Protéger le Canada et les Canadiens des cybermenaces est une responsabilité partagée et une affaire d'équipe. Je ne saurais trop
nsister sur {'importance de lire le présent rapport, tout particulierement si vous pensez que {a cybersécurité n'a rien a voir avec vous.

D'ailleurs, je tiens a remercier I'équipe du Centre pour la cybersécurité pour cette évaluation fort opportune. En partageant ses
connaissances, elle s'assure que les décideurs politiques, les chefs d’entreprise et les citoyens canadiens ont {'information nécessaire
pour contrer ces menaces.

Nous savons gue les Canadiens sont parmi les peuples les plus connectés au monde et la pandémie de la COVID-19 n'a fait qu'aceroitre
cette dépendance a Internet. Comme on peut le voir régulierement dans f'actualité, les cyberattaquants trouvent sans cesse des
moyens plus sophistiqués d'exploiter notre connectivité.

Les cybermenaces mettent a risque [a vie privée, la stabilité financiére et [a sécurité personnelle des Canadiens, ainsi que la rentabilité
des entreprises au pays. |.e préfixe « cyber » ne refléte en fait que I'approche adoptée pour mener de telles activités.

Tirant avantage de I'expertise de pointe du Canada en la matiére, 'approche unifiée du Centre pour la cybersécurité offre aux Canadiens
I'assurance que le gouvernement est prét a s'attaquer aux enjeux qui nous guettent sur le plan de la cybersécurité.

Les principales constatations soulevées dans le présent rapport du Centre pour la cybersécurité nous rappelient a quel point il est
important de ne pas baisser notre garde.

On constate une recrudescence des cybermenaces, alors que les cybercriminels sophistiqués vendent leurs outils et leurs services en
ligne par I'entremise de marchés illégaux.

Les cyberprogrammes parrainés par des Ftats sondent nos infrastructures essentielles a la recherche de vulnérabilités.
Il est de plus en plus courant de voir les nations étrangeres chercher a influencer les débats publics au moyen des médias sociaux.

De fait, Internet se trouve a la croisée des chemins, puisque des pays comme {a Chine et la Russie s’efforcent de changer la fagon
dont nous régissons le cyberespace et d’en faire un outil susceptible de conférer a I'Etat un pouvoir de censure, de surveillance et de
controle.

Nous continuerons de collaborer avec nos partenaires des secteurs privé et public, ainsi qu‘avec ies citoyens canadiens, en vue de
créer un cyberespace fort et résilient dans 'ensemble du Canada.

[honorable Harjit Sajjan
Ministre de la Défense nationale
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MESSAGE DU DIRIGEANT PRINCIPAL DU CENTRE
CANADIEN POUR LA CYBERSECURITE

eux années se sont écoulées depuis la publication de la premiére Fvaiuation des cvbermenzces naticnales 2018 du Canada, et
au cours de cette période, beaucoup de ce qui a été annoncé s'est concretlse. L'Evaluation des cybermenaces nationales 2020
arrive a un moment ou les Canadiens et 'économie canadienne ont de plus en plus tendance a réorienter leurs activités vers les
services en ligne. Cette transition s'est accélérée depuis l'arrivée de la COVID-19.

La pandémie de COVID-19 illustre bien jusqu’a quel point I'économie canadienne dépend de {'infrastructure numérique. Face a la
hausse subite du nombre de Canadiens travaillant a la maison, il est essentiel de protéger les cyberinfrastructures, les infrastructures
de télécommunications, le matériel, les logiciels et les chaines d’approvisionnement qui les prennent en charge, pour assurer la
sécurité nationale et la prospérité économique du Canada. Ces aspects sont au coeur de nos activités quotidiennes et, pour la majorité
des Canadiens, {'infrastructure numérique a la base de notre société est souvent hors de vue ou cachée.

Le présent document ne se veut pas un examen de I'Evaluation des cybermenaces nationales de 2018. Certaines prévisions se sont
révélées exactes, d'autres se sont réalisées a des rythmes différents. On dit qu'avec le recul, tout devient plus clair. En 2018, j'avais mis
au défi les équipes d'évaluation, comme je I'ai fait encore cette année, de faire preuve d'audace et d'y aller de prévisions. Seul I'avenir
nous dira si ces derniéres sont exactes. Elles s'appuient sur toute 'expertise du CST et ses connaissances en matiere de cybersécurité
tant au Canada qu'ailleurs dans le monde, et mettent a profit toutes les sources d'information classifiée et librement disponible.

LEvaluation des cybermenaces nationales est a la base d'un grand nombre des activités du Centre canadien pour la cybersécurité (CCC).
Son objectif est d’établir nos priorités. Nous travaillons a atténuer les menaces décrites dans le présent rapport et a accroitre la
cybersécurité de base dans I'ensemble du Canada. Mais le CCC ne saurait faire cavalier seul. Un bon exemple de cet esprit de
collaborat!on est le partenariat conclu avec I'Autorité canadienne pour les enregistrements Internet (ACEI) et le lancement du service
Bouclier canadien. Lutilisation de ce service offert gratuitement par 'ACE! a tous les Canadiens permet de réduire directement
I mcudence et la portée de la cybercriminalité qui seraient liées, par exemple, a un rangongiciel. En bref, il s'agit d'une réponse directe a
I'énoncé que l'on retrouve dans F'évaluation de 2018 selon lequel la menace la plus susceptible d'avoir une incidence sur les Canadiens
est la cybercriminalité.

Mais ces deux derniéres années ont aussi démontré que ce qui compte réellement est de faire le nécessaire sur le plan de la
cybersécurité. La grande majorité des cyberincidents qui se sont produits au Canada résuitaient du non-respect des pratiques de base
en matiére de cybersecurate Les Canadiens peuvent compter sur les étapes simples, réalistes et faciles a réaliser, qui sont proposées

par ia campagne du site ¥ oyhEIsEnUE = pour accroitre leur sécurité. Si vous étes un organisme canadien a but non lucratif,
une entreprise canadienne de toutes taiiles ou un organisme faisant partie d’'un autre ordre du gouvernement, vous trouverez de
I'information sur le site <22 22 == Chacun doit faire sa part pour rendre le Canada plus sécuritaire.

Jespére que I'Evaluation des cybermenaces nationales de 2020 vous sera utile et qu'elle incitera chaque Canadien a entreprendre ne
serait-ce gu’une initiative pour renforcer sa sécurité en ligne. Chaque étape franchie est un pas de pius vers notre objectif d’assurer la
sécurité numérigue du Canada.

Scott Jones
Dirigeant principal, Centre canadien pour la cybersécurité
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RESUME

es Canadiens et les entreprises canadiennes dépendent de plus en plus d’Internet pour vaquer a leurs activités quotidiennes. Dans le contexte de
la COVID-19, cette tendance s'est accélérée pour permettre aux Canadiens de travailler, de magasiner et de socialiser a distance conformément
aux directives de distanciation physique émises par la santé publique. Cependant, alors que les dispositifs, Iinformation et les activités se

tournent vers Internet, ifs deviennent également vulnérables face aux auteurs de cybermenace.

Les auteurs de cybermenace représentent un risque pour 'économie canadienne en raison des colits élevés que doivent subir les particuliers et les
entreprises, notamment fors du vol de propriété intellectuelle et de renseignements exclusifs. iis mettent en péril la vie privée des Canadiens en volant
leurs renseignements personneis, ce qui favorise la criminalité, dont le vol d'identité et {a fraude financiére. Alors que les infrastructures matérielles
et les processus restent liés a Internet, les cybermenaces présentent de plus en plus un danger sur le plan du fonctionnement de I'équipement et de

la sécurité des Canadiens.

FAITS SAILLANTS

%2 Le nombre d’auteurs de cybermenace est en hausse et
ceux-ci deviennent de plus en plus sophistiqués. La vente
commerciale d'outils liés a la cybercriminalité, a laquelle
s'ajoute un bassin mondial d’experts en la matiére, a entrainé
une hausse du nombre d’auteurs de cybermenace et donné
lieu a des attaques plus sophistiquées. Les marchés en ligne
servant a la vente d'outils et de services illicites ont également
permis aux cybercriminels de mener des activités plus
complexes et sophistiquées.

{3 La cybercriminalité est 'activité de cybermenace la plus
susceptible de toucher les Canadiens et les entreprises
canadiennes. Nous estimons qu'au cours des deux prochaines
années, les Canadiens et les entreprises canadiennes devraient
continuer d'étre visés par la fraude en ligne et des tentatives de
vol de données personnelles, financiéres et commerciales.

Nous considérons que les activités malveillantes dirigées
contre le Canada continueront fort probablement a cibler

les grandes entreprises et les fournisseurs d'infrastructures
essentielles. Comme ces derniers ne peuvent pas se
permettre de subir des perturbations importantes, ils sont
préts a verser jusqu'a plusieurs millions de doilars pour rétablir
leurs opérations. Ii est probable que beaucoup de victimes
canadiennes continueront de consentir & payer les rangons en
raison des colts élevés liés aux pertes commerciales et ala
reconstruction de leurs réseaux, ainsi qu'aux conséquences
potentiellement dévastatrices qui pourraient résulter advenant
un refus.

Bien que la cybercriminalité représente la menace la plus
importante, les programmes parrainés par la Chine, la Russie,
I'iran et la Corée du Nord posent les plus graves menaces
stratégiques pour {e Canada. Les cybermenaces parrainées
par des Ftats scnt habituellement les menaces les plus
sophistiquées auxguelles sont confrontés {es Canadiens et les
entreprises canadiennes.

¢+ 1l est fort probable que des auteurs de cybermenace
parrainés par des Etats cherchent a développer des moyens
pour perturber les infrastructures essentietles du Canada,
comme |'approvisionnement en électricité, pour atteindre
leurs buts. Nous croyons toutefois qu'il est fort improbabie
que des auteurs de cybermenace tentent de perturber
volontairement les infrastructures essentielles du Canada et
de causer de sérieux dommages ou des pertes de vie s'il n'y a
aucun climat d’hostilité a I'échelle internationale. Néanmoins,
les auteurs de cybermenace pourraient cibler des entreprises
canadiennes essentielles dans l'objectif de recueillir des
données, de se prépositionner en vue d’activités uitérieures,
ou de les intimider.

£ Les auteurs de cybermenace continueront probablement
de mener des activités d'espionnage industriel contre les
entreprises, le milieu universitaire et les gouvernements
du Canada afin de voler ia propriété intellectuelle et des
renseignements canadiens de nature exclusive. Nous
estimons que ces auteurs maiveiliants continueront a tenter
de voler la propriété intellectuelle portant sur {a lutte contre
la COVID-19 pour appuyer leurs programmes de santé
publique nationaux ou tirer profit de la reproduction illégale
de cette propriété par leurs propres sociétés. La menace de
cyberespionnage est certainement beaucoup plus grande pour
les entreprises canadiennes qui font des affaires a 'étranger
ou qui fravaillent directement avec des sociétés détenues par
des Etats étrangers.

Les campagnes d’influence étrangére en ligne sont pratique
courante et ne se limitent pas a des événements politiques
importants, comme des élections. Eiles font maintenant
partie de la nouvelle normalité, et les adversaires tentent non
seulement d'influencer des événements a 'échelle nationale,
mais iis veulent aussi avoir un impact sur les débats publics
qui se tiennent sur la scéne internationale. Nous estimons que,
comparativement a d'autres pays, les Canadiens ne présentent
pas une cible prioritaire en ce qui a trait a l'influence étrangere
en ligne. ! faut toutefois noter qu'au Canada, 'écosysteme des
médias est étroitement }ié a celui des Etats-Unis et d’autres
alliés. Cela signifie que lorsque les populations de ces derniers
sont ciblées, les Canadiens s’exposent a des dommages
collatéraux en raison de {'influence en figne.
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A PROPOS DU PRESENT DOCUMENT

o Py iy H

Le present document fait état des cybermenaces qui visent les citoyens et les entreprises du Canada. H constitue une mise a jour de

Lie v

izs 2014, ainsi qu'une analyse des années intermédiaires et des prévisions d'ici 2022. Nous vous recommandons de lire

Ia presente évaluation et de consulter I'inir; 2, qui a également été mise a jour. Cette introduction donne

un apergu général des auteurs de cybermenace de Ieurs motlvatlons et des outils a leur disposition. Eile comprend de plus une annexe indiquant
les principales techniques et les principaux outils qun ont été mentionnés dans la présente.

Conformément a l'optique de la Siza

/1#, NOUS avons préparé ce document pour aider a fa(;onner et a soutenir {a

résilience du Canada en matiére de cybersecunte Ce nest qu'en travaillant ensemble (le gouvernement, le secteur privé et les particuliers) que
nous pourrons assurer la résilience du Canada face aux cybermenaces.

RESTRICTIONS

L'objectif de la présente évaluation n'est pas
de fournir une liste exhaustive des activités
de cybermenace ciblant le Canada ou des
conseils en matiére d’atténuation. Elle a
plutot pour but de décrire et d’évaluer les
menaces visant le Canada. Cette évaluation
cherche a comprendre fa nature et le contexte
de cybermenace actuel, ainsi que la fagon
dont les activités de ce type peuvent toucher
les citoyens et les organismes canadiens.
il est également possible de trouver des
conseils généraux sur le site Web du Centre
canadien pour {a cybersécurité, notamment
dans les documents liés a la

Le tableau ci-dessous fait coincider le lexigie des estimations 4 une

Ces nombres ne proviennent pas danalyses statistiques, mais sont plutot basss sur la logique, les renseignements

SOURCES

Les jugements formulés dans la présente
évaluation se basent sur de multiples
sources classifiées et non classifiées.
lls sont fondés sur les connaissances
et lexpertise du CCC en matiere de
cybersécurité. Le role que joue fe CCC dans
la protection des systémes d'information du
gouvernement du Canada lui conféere une
perspective unique destendances observées
dans un contexte de cybermenace, ce qui
a contribué a la présente évaluation. Le
mandat de renseignement étranger du CST
lui procure de précieuses informations sur
le comportement des adversaires dans
le cyberespace. Bien qu'il soit toujours
tenu de protéger les sources et méthodes
classifiées, il fournira au iecteur, dans la
mesure du possible, les justifications qui ont
motivé ses jugements.

PROCESSUS D'EVALUATION

Les évaluations de cybermenace effectuées
sont basées sur un processus d'analyse
qui comprend ['évaluation de la qualité
des renseignements disponibies, étude de
différentes explications, l'atténuation des
biais et I'usage d'un langage probabiliste.
On emploiera des termes comme
« on considéere que » ou « selon nos
observations » pour communiquer les
évaluations analytiques. On utilisera des
qualificatifs comme « possiblement »,
« susceptible », « probable » et « trés
probable » pour exprimer les probabilités.

La présente évaluation des menaces est basée
sur des renseignements disponibles en date
du 20 octobre 2020.

échelle de pourcentage approximative.

disponibles, ges jugements antérieurs et des methodes qui accroissent fa précision des estimations.

Risque Trés
quass nul improbable

bmprabable

Les possibliités
yond dans les
deux sens

Probable

Trég

Prohable GQuast-certitude
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UN CONTEXTE DES CYBERMENACES EN EVOLUTION

Uivai 65 CYREITENEL slionaies 7 décrivait les cybermenaces auxquelies ont fait face les citoyens, les entreprises et les fournisseurs
d mfrastructures essentaelies du Canada Elie annoncait également comment ces menaces allaient évoluer au cours des prochaines années. Beaucoup
de ces jugements demeurent pertinents. La cybercriminalité est I'activité de cybermenace {a plus susceptible de toucher les Canadiens. i y a aussi
les auteurs de cybermenace parrainés par des Ftats qui continuent de se livrer au cyberespionnage contre des organismes canadiens, notamment
les entreprises et les infrastructures essentielles; et il ne faut pas oublier les auteurs de cybermenace qui continuent d'adapter leurs techniques et
d'adopter des méthodes plus avancées. Or, les menaces qui pésent sur les Canadiens ont elles aussi évolué au méme rythme gue les fagons dont iis
utilisent {a technologie et Internet.

internet est un outil indispensable pour les gens a travers le monde et pour les Canadiens. Les changements qui ont dii étre apportés en mars 2020 en
raison de la pandémie de COVID-19 ont rapidement bouleversé le portrait de la cybersécurité alors que pius de Canadiens doivent travailler, magasiner
et socialiser a distance. Nous prévoyons que cette tendance se poursuivra et que plus de facettes de la vie économique, sociale et politique des
Canadiens passeront par Internet, ce qui ies exposera a des cybermenaces qui ne cessent d'évoluer pour tirer avantage de {'importance accrue
d'Internet et des technologies connexes.

Afin de bien comprendre fe reste de I'évaluation, nous avons relevé dans fa prochaine section cing tendances qui guideront 'évolution du contexte
des cybermenaces.

10
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LA TECHNOLOGIE CHANGE LA SOCIETE ET MODIFIE LE CONTEXTE DES CYBERMENACES

Les changements fechnologigues amenent des changements sociaux

Les Canadiens dépendent de plus en plus d'Internet. Un nombre grandissant d’activités quotidiennes importantes se font maintenant en ligne pour
des raisons de commodité et d'efficacité. On peut penser ici a tout ce qui touche les transactions bancaires, les services gouvernementauy, les
services de santé, le commerce et 'éducation. Dans le contexte de la COVID-19, cette tendance s'est accélérée pour permettre aux Canadiens
de travailler, de magasiner et de socialiser a distance conformément aux directives de distanciation physique émises par la santé publique. Ces
changements sont engendrés par des technologies émergentes et arrivant a maturité, qui continuent de créer de nouveaux moyens pour utiliser
internet. Ces technologies permettent une meilleure qualité de vie et changent la fagon dont les gens et les organismes interagissent.

Des technologies comme l'intelligence artificielle (IA), I'internet des objets (IdO}, Finternet des objets industriel (HoT pour Industrial Internet of
Things) et I'infonuagique soutiennent une vaste gamme d'activités personnelles, commerciales et industrielles. Au cours des deux prochaines
années, I'avancement de ces technologies et les progrés réalisés dans d'autres technologies de I'information, comme le dépioiement du réseau 56,
changeront les pratiques commerciales des Canadiens, leurs fagons d'exploiter des établissements industriels, d'acheter et d'obtenir des produits
de consommation, de recevoir des soins médicaux, et plus encore. Les Canadiens seront en mesure de constater des changements apportés
dans d'autres aspects de leur vie, notamment aménagement des villes et des moyens de transport, ainsi que le déroulement des élections et des

processus démocratiques.

Le contexie des cybermenaces

Alors que les dispositifs, 'information et les activités prisés par les
Canadiens et les entreprises canadiennes se tournent vers Internet,
ils s'exposent également aux cybermenaces. Les auteurs de
cybermenace, pius particulierement {es cybercriminels et les auteurs
parrainés par des Etats, continuent d'adapter leurs activités afin de
trouver information importante pour les Canadiens. Leur objectif
est de s’approprier de cette information, de la détenir en vue d'une
demande de rangon ou de la détruire.

On considere que les cybercriminels, qui sont motivés par un gain
financier, représentent presque assurément la plus grande cybermenace
pour les Canadiens. s se livrent a la majorité des activités de
cybermenace contre les Canadiens, dont les attaques par rangongiciel,
ie vol de données personnelies, financiéres et confidentielies, et les
attaques par déni de service distribué (DDoS pour Distributed Denial
of Service). Comme nous 'abordons un peu pius dans {a présente, les
marchés iliégaux des produits et services liés a la cybercriminalité
donnent aux cybercriminels accés a des outils plus sophistiqués.

Or, les moyens les plus sophistiqués appartiennent aux auteurs de
cybermenace parrainés par des Etats qui sont motivés par des visées
économiques, idéologiques et géopolitiques. lls comptent parmi leurs
activités le cyberespionnage, le vol de propriété intellectuelle, les
campagnes d'influence en ligne et les cyberattaques perturbatrices.

Nous sommes presque assurés que les programmes parrainés par
fa Chine, la Russie, I'iran et la Corée du Nord posent les plus graves
cybermenaces pour les Canadiens et les entreprises canadiennes.
Toutefois, beaucoup d'autres Etats développent rapidement leurs
propres programmes et profitent de divers marchés légaux et illégaux
pour se procurer des produits et services qu'ils pourront ensuite utiliser
dans le cadre de leurs activités de cybermenace.

Les activités des hacktivistes ou des amateurs de sensations fortes
posent une menace moins fréquente et moins sophistiquée pour les
Canadiens. En regle générale, les activités des hacktivistes et des
amateurs de sensations fortes sont moins répandues que les autres
types d'activités. De plus, ces auteurs de cybermenace ont souvent
moins de ressources a consacrer a leurs activités, ce qui limite la
sophistication de feurs opérations. Les hacktivistes ont toutefois mené
des cyberactivités d'importance majeure en 2020. Un des incidents les
concernant ciblait principalement des victimes américaines, mais a
quand méme eu une incidence sur des organismes au Canada, alors
que des données appartenant a 38 services de police canadiens ont
été exposées.

Nous présentons ci-dessous cing tendances qui guideront I'évoluticn
du contexte des cybermenaces et les activités de cybermenace.
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LA SECURITE PHYSIOUE DES CANADIENS EST MENACEE

La sécurité des Canadiens dépend des infrastructures essentielles (comme I'énergie ou la gestion de l'eau), ainsi que
de biens de consommation et de produits médicaux (voiture, systéme de sécurité a domicile, stimulateur cardiague
et autres) qui sont, dans plusieurs cas, controlés par des dispositifs informatiques implantés & méme le corps. On
remarque de plus en plus que ces dispositifs informatiques sont branchés a internet par leurs fabricants, parfois a
Finsu des consommateurs. Cette fagon de procéder permet d'activer de nouvelles fonctions ou de fournir des données
a des tiers. Une fois connectés, ces produits représentent toutefois une cybermenace. Assurer leur sécurité nécessite,
au fil du temps, des investissements que les fabricants et les propriétaires pourraient avoir de la difficulté a maintenir.
Un aspect imporiant de cette tendance est la technologie opérationnelle {TO) qui, en termes génériques, fait référence a la technologie utilisée pour
controler les processus physiques comme Fouverture de barrage, le fonctionnement d’une chaudiére, la transmission d'électricité et 'exploitation des
pipelines. Contrairement a la technologie de I'information (T1) qui englobe le matériel et les logiciels que f'on trouve dans la plupart des maisons et des
entreprises, la technologie opérationnelle a été relativement a |'abri des activités de cybermenace parce qu'elle n'a pas été initialement congue pour étre
connectée 3 Internet. Or, les fabricants convergent maintenant vers la Ti et la TO. Ces changements ont pour but d'accroitre {'efficacité et de soutenir
une planification a long terme, mais ils augmentent également le risque de voir les systémes de TO étre touchés par des activités de cybermenace. Une
enquéte effectuée en 2019 a démontré que 68 % des fabricants envisageaient d'accroitre leurs investissements dans des solutions de convergence vers
les Ti et TO pour leurs organismes au cours des deux prochaines années.” if est fort probable que les menaces les plus pressantes a la sécurité physique
des Canadiens visent la TO et les infrastructures essentielles. Cependant, cibler des petites villes et des dispositifs de I'1d0, comme un dispositif médical

oM OmE S

personnel ou un véhicule connecté a internet, pourrait éventueliement mettre les Canadiens en danger.

LA VALEUR
FCONOMIQUE EST
MENAGEE

Comme i est indiqué dans I'évaluation de 2018, les auteurs de
cybermenace parrainés par des Etats et les cybercriminels continuent
de soutirer des sommes importantes aux Canadiens et aux entreprises
canadiennes et de mettre en péril 'économie. Les cybercriminels
fraudent les citoyens et les entreprises et leur soutirent de largent
au moyen de rancongiciels. Les auteurs de cybermenace parrainés
par des Ftats, quant & eux, volent plutdt la propriété inteffectuelle
et des renseignements de nature exclusive. En outre, de plus en plus
de Canadiens effectuent leurs transactions financiéres en ligne, ce
qui en fait des proies intéressantes pour les cybercriminels. En 2019,
94 % des Canadiens avaient un accés Internet 3 domicile (une hausse
comparativement a 79 % en 2010), et 71 % des Canadiens utilisaient des
services bancaires en ligne (le pourcentage atteignait 67 % en 2010).°

En raison des restrictions liées a la pandémie de COVID-19, les Canadiens
se sont tournés rapidement et en grand nombre vers le télétravail. lis
accédent a la propriété intellectuelie et a d'autres données sensibles en
utilisant des dispositifs personnels et des réseaux Wi-Fi peu sécurisés
comparativement a l'infrastructure de Ti de leur entreprise. La protection
de fa propriété intellectuelle est cruciale pour la productivité et la
compétitivité des entreprises canadiennes, et elle est vitale pour assurer
fa croissance économique du Canada ainsi que la défense nationale.
Certains pays centinuent d'avoir recours a des programmes avancés de
cyberespionnage pour obtenir des avantages déloyaux sur les marchés
mondiaux et améliorer leur technologie militaire. Le cyberespionnage
industrie! contre des entreprises est répandu dans de nombreux
secteurs, dont ceux de P'aviation, de la technologie, de {intelligence
artificielle et de Iindustrie biopharmaceutique.

PLUS NOMBREUSES
SONT LES DONNEES
RECUEILLIES PLUS
GRAND EST LE RISQUE
D'ENTRAVE A LA

VIE PRIVEE

Les Canadiens générent une incroyable quantité de données concernant
les endroits ou ils vont, leurs habitudes d'achat, leur mode de vie et
feur santé lorsqu'ils utilisent leurs téléphones, ordinateurs ou services
bancaires en ligne. C'est aussi le cas lorsqu'ils magasinent en ligne,
portent des montres intelligentes et des moniteurs d’activité physique,
arment feur systéme de sécurité a domicile ou contréient leur niveau
d'insuline au moyen de dispositifs médicaux intelligents. Alors que
les Canadiens générent, stockent et partagent de plus en pius de
renseignements personnels en ligne, ces données sont plus susceptibles
d'étre ia cible d'auteurs de cybermenace si les entreprises ou les
gouvernements étrangers qui les recueillent sont victimes d’une atteinte
a la sécurité ou les utilisent de fagon abusive. Le nombre croissant
de dispositifs connectés a internet s’ajoute a la quantité de données
recueillies sur les Canadiens. Le Commissariat & la protection de la vie
privée du Canada (CPVP) a enregistré pas moins de 680 atteintes & la
protection des données, qui ont touché 28 millions de Canadiens au
cours de I'exercice s'étant terminé le 1% novembre 2019.%

Pendant ce temps, les progrés réalisés par la science des données font
en sorte qu'il est plus difficile d'assurer 'anonymat et la confidentialité
des données. Ces progrés technologigues permettent d'associer
des renseignements qui étaient auparavant anonymes a d‘autres
ensembies de données et de les désanonymiser. La confidentialité
des données est un enjeu important pour les Canadiens. Selon une
étude commandée par le CPVP, 92 % des Canadiens ont soulevé des
inquiétudes concernant la protection de leur vie privée, et 37 % se sont
dits trés préoccupés.
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Lo orodenanos de mwrehd commeripd
des oulils degtinds suy aotivités

do evbermengce of des services
deuperis en ls matibre

La vente commerciale d'outils liés a la cybercriminalité, a laquelle
s'ajoute un bassin mondial d’experts en la matiére, a entrainé une
hausse du nombre d'auteurs de menace et donné lieu a une plus
grande sophistication de leurs activités, ce qui complique le processus
de reconnaissance, d'attribution et de défense contre les activités de
cybermenace. On a remarqué sur ces marchés qu'il faut moins de
temps a un Etat pour mettre en place un programme dactivités de
cybermenace, et qu'un plus grand nombre d'Etats sont dotés de tels
programmes. Depuis 2005, le Council on Foreign Relations tient une
liste de plus en plus longue de pays soupgonnés de parrainer des
activités malveillantes. La liste compte actuellement 33 pays.”

On s'attend a ce que la croissance du marché mondial des produits et
services liés a la cybercriminalité passe d'environ 204 milliards $ CA
en 2018 a 334 milliards § CA en 2023.% Dans le but de développer
rapidement leurs programmes nationaux, les auteurs de cybermenace
parrainés par des Ftats recrutent des expatriés qualifiés en leur offrant
des salaires avantageux. Cela représente un changement important
par rapport a I'époque ol les Etats devaient développer leur propre

DES COMPETENCES ET DES OUTILS AVANCES ACCESSIBLES A UN PLUS GRAND
NOMBRE D'AUTEURS DE MENACE

Un éoosystame de oyberorimingliié en plein essey

Au vaste marché commercial légitime s'ajoute un marché illégitime
offrant des outils et des services liés a la cybercriminalité. De nombreux
marchés en ligne autorisent la vente d'outils et de services spécialisés a
des acheteurs qui s’en servent ensuite a des fins malveillantes, comme
fa défiguration de sites Web, 'espionnage, les attaques par DDoS et les
attaques par rangongiciel. lachat de ces outils et services permet aux
cybercriminels de réduire considérablement feur temps de préparation
et d'utiliser de meilleurs outils.

L'évolutiondelacryptomonnaie afacilité les activités descybercriminels
et des Etats qui s’en servent pour échanger et blanchir de l'argent en
préservant mieux leur anonymat. Si les cybercriminels n‘avaient pas
acces a la cryptomonnaie, les colits associés a certains cybercrimes
seraient prohibitifs. Des lois sur le blanchiment d'argent ont été
adoptées dans beaucoup de pays pour contrer la cybercriminalité.
Toutefois, le succes des cybercriminels est en partie attribuable aux
lois trop clémentes ou inexistantes d'autorités gouvernementales
partout dans le monde, ainsi qu‘a I'application qui est faite de ces lois.
Par exemple, en Russie, en Chine et en iran, il est peu probable que
des cybercriminels soient poursuivis pour avoir mené des activités
de cybermenace motivées par un intérét financier contre des cibles a
Fextérieur du pays.?

INTERNET A LA CROISEE DES CHEMINS

Gouvernance ¢internst

bassin d'experts en la matiére.
‘ LoCLLOLLD I
clo oo
S

. b Beaucoup d’Ftats exercent une forte pression pour changer I'approche reconnue & égard de la gouvernance
= [:] g [:] d'Internet et suggérent de passer d'une approche plurilatérale & une approche de souveraineté étatique. ils
considérent les idées et I'information en termes de stabilité et de sécurité nationale, et ifs veulent qu'internet puisse
leur permettre de surveiller leurs citoyens et de censurer Vinformation. Certains de ces régimes utilisent internet pour réprimer les protestations, arréter
les dissidents, alimenter {a désinformation et surveiller les citoyens.* La Chine et la Russie, qui sont des leaders du medele de gouvernance fondée
sur {a souveraineté étatique, continuent de faire valoir leurs intéréts sur ia scéne internationale auprés d’agences comme F'Union internationale des
téiécommunications (UIT) et d'autres organisations des Nations Unies, en déposant des propositions politiques et relatives aux normes techniques.
Ces derniéres peuvent avoir des répercussions exceptionnelles et concrétes, comme {e démontre la proposition du nouveau protocole internet
formulée par la Chine et les entreprises de télécommunications chinoises. Selon elles, le nouveau protocole pourrait transformer radicalement le
fonctionnement d'internet.” En plus d'offrir certains avantages sur le plan de la cybersécurité, ce nouveau protocole internet conférerait a 'Etat un

important pouvoir de censure, de surveillance et de controle.

Historiqguement, {'approche préconisée en ce qui a trait & la gouvernance d'Internet est 'approche pluriiatérale adoptée par le Canada et d'autres
pays aux vues similaires. Cette approche demande une grande participation de la part des gouvernements, des industries, de ia société civile et
du milieu universitaire, qui se réunissent pour établir des lignes directrices techniques et de politiques. Elle considére internet comme un outil de
développement global qui doit offrir un juste équilibre entre, d'une part, 'acces universel et Finteropérabilité et, d'autre part, la vie privée et la sécurité.

Comme nous l'avons indiqué dans notre £ vz px ovhmrmenanes oonbie fe nroreens il mony :, les adversaires utilisent I'influence
en ligne pour servir feurs intéréts fondamentaux, a savoir ia secunte natlonale fa prospente économique et ieurs visées idéologiques. Les campagnes
dinfluence étrangére en ligne font maintenant partie de la nouvelie normalité et les adversaires tentent d'influencer des événements a {'échelle
nationale (comme les élections) et d’avoir un impact sur les débats publics qui se tiennent sur la scéne internationale. Un engagement démocratique
en ligne fait appe! @ un Internet juste et transparent, a I'abri des manipulations des acteurs étrangers. De plus en plus d’Etats ont développé des
cyberoutils qu'ils utilisent pour mener des activités d'influence en ligne a grande échelle. ils profitent des médias sociaux, de publicités légitimes et
d'outils d’échange d'information pour atteindre un large public et rendre leurs messages plus efficaces. La technologie d’hypertrucage, qui permet
fa création réaliste de vidéos et d'événements, ajoute un facteur d'incertitude et de confusion auprés des groupes ciblés par les campagnes de
désinformation. Ce procédé de manipulation audiovisuelle s'est rapidement développé en raison de ia forte augmentation de la demande pour
diverses applications capables de changer les visages, des produits permettant de produire une vidéo d’'une personne a partir de rien* et un logiciel
d’hypertrucage audio capable de cloner des voix humaines.*
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LES CYBERMENACES CONTRE LES CANADIENS

Les Canadiens mettent de plus en plus de renseignements personnels sur Internet, et ils dépendent aussi davantage de dispositifs connectés a
internet pour les communications, les finances, le divertissement, le confort et la sécurité. A mesure qu'évolue la technologie et que les habitudes
changent, les auteurs de cybermenace s'adaptent rapidement pour tirer profit de nouvelles occasions et suivre les événements actuels. ils vont par
exemple modifier leur activité de cybermenace pendant ia pandémie de COVID-19.

Les Canadiens continuent d’étre victimes de fraudes en ligne. Comme prévu dans I'évaluation de 2018, il est fort probabie que la cybercriminalité
demeure {a cybermenace fa plus répandue auprés des Canadiens. Depuis la publication de {'évaluation de 2018, les auteurs de cybermenace ont
amélioré leur facon de procéder de maniére a rendre les arnaques pertinenies et attrayanies en associant leurs cyberfraudes a des événements
d'actualité. Les élections, {a période des impdts et les nouveiles qui font 'actualité ont toutes servi de toile de fond a {a cybercriminalité. Par exemple,
fes auteurs de menace ont profité de {a pandémie de COVID-19 pour inciter les victimes a cliguer sur des liens malveillants. Ces auteurs volent
également des renseignements financiers et médicaux, ainsi que d'autres renseignements personnels qu’ils vendent en ligne ou utilisent dans le
cadre de cybercrimes. Les importantes atteintes a la protection des données qui touchent les entreprises ont de sérieuses répercussions sur leurs
clients. Ces atteintes révélent des renseignements personnels pouvant servir a d’éventuels crimes.

Les Canadiens sont toujours victimes des opérations d'influence étrangere en ligne. Lobjectif de celles-ci est d’influencer I'opinion publigue et le
discours politique au Canada. Et pour terminer, i importe de souligner que I'évolution des technologies comme les dispositifs médicaux de 11d0, les
véhicules connectés a internet et les systémes de sécurité a domicile procure aux auteurs de cybermenace de nouvelles cibles pour meitre en péril
fa sécurité physique des Canadiens.
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Figure T Utilisation d'Internet par fes Canadiens; données tirées de I Enquéte canadienne sur l'utilisation de flnternet 2018 de Statistique Canada®,
du Dossier documentaire sur Internet au Canada 2019 de IACES® et des prévisions de /International Data Corporation’”
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FRAUDE EY EXTORSION

Selon les statistiques obtenues du Centre antifraude du Canada,
en 2019, les Canadiens ont perdu plus de 43 millions $ CA a la suite
de fraudes liées a la cybercriminalité.** Ce chiffre ne tient compte que
des cas rapportés de fraudes. On considére que le chiffre réel est fort
probablement plus élevé. Comme prévu dans I'évaluation de 2018
et selon nos observations, au cours des deux derniéres années, les
types de tentatives de cyberfraude et d’extorsion visant les Canadiens
ont gagné en sophistication. Cette tendance risque de se poursuivre,
facilitée par les marchés de la cybercriminalité qui permettent aux
auteurs de menace d'acheter des outils et services qu'ils utiliseront
ensuite dans le cadre d‘activités de cybermenace.

Les auteurs de cybermenace commettent des fraudes en se faisant
passer pour des organismes légitimes, tels que des institutions
gouvernementales, des établissements financiers ou des cabinets
d'avocats, afin d'inciter les Canadiens a télécharger des maliciels
sur leurs dispositifs en cliguant sur des piéces jointes ou des liens
malveiliants. Par exemple, certains fraudeurs créent de faux sites Web
et de fausses publicités en ligne offrant des services d'immigration
bon marché, ou garantissant des emplois bien rémunérés aux
nouveaux immigrants. Beaucoup de ces faux sites Web ressembient
a des sites officiels du gouvernement, mais exigent que les victimes
paient des frais pour avoir accés a des « formulaires importants ».*
Depuis mars 2020, le CCC a travaillé avec ses partenaires pour fermer
plus de 3 500 sites Web, comptes de médias sociaux et serveurs
de courrier électronique qui représentaient frauduleusement le
gouvernement du Canada.

Les auteurs de cybermenace peuvent également soutirer de {'argent
a leurs victimes en les menagant de cyberattaques ou en volant ou
prétendant leur avoir volé des renseignements incriminants. Ces
arnaqueurs créent également de faux profils sur les médias sociaux et
les sites de rencontre afin d'inciter leurs victimes a s'engager dans une
relation sur Internet qui facilite I'extorsion et la fraude. Dans certains
cas, ils obtiennent des vidéos intimes de leur victime et menacent
d'envoyer ia vidéo aux contacts de celle-ci si la rangen n'est pas
versée.”

Depuis la publication de 'évaluation de 2018, nous avons remarqué
que les auteurs de cybermenace se sont adaptés aux événements
actuels en associant davantage leur fagon de procéder a des
événements d'actualité. Les élections, la période des impots et les
nouvelles qui font 'actualité ont toutes servi de toile de fond 2 la
cybercriminalité pour inciter les victimes a cliquer sur des piéces
jointes et des liens malveillants.

En 2020, nous avons observé les auteurs de
cybermenace développer du contenu lié a la COVID 19 pour
inciter les victimes 2 cliquer sur des piéces jointes et des liens
malveillants. Les auteurs de cybermenace savent a quel point
les gens sont inquiets quant a V'avenir et comptent sur le fait
que leurs potentielles victimes sont moins portées a agir avec
prudence lorsqu’elles regoivent des courriels, des textos ou de la
publicité concernant la COVID 19.

Les leurres liés a la COVID-19 impliguent souvent ia reproduction
ou I'imitation d’'une marque ou d’un style propre a des organismes
légitimes, comme des organismes internationaux ef des services
de santé publique. Les auteurs de cybermenace peuvent produire
des copies convaincantes de sites Web du gouvernement et de
correspondances officielles. Une campagne utilisant des courriels
d’hamegonnage par SMS prétendait donner accés au paiement de
la Prestation canadienne d’urgence, mais seulement aprés que la
victime ait divuigué ses renseignements financiers personnels.
Les auteurs d'une autre campagne se faisaient passer pour un
médecin-conseil en santé de I'Agence de la santé publique du
Canada pour impianter un maliciel au moyen d’une fausse mise a
jour sur la COVID-19 qui semblait officielle et légitime.

Figure 2. Eléments d'une communication maiveillante

TON SUGGERANT DEMANDES OFFRE TROP
UNE URGENCE OU SE D'INFORMATION BELLE POUR
VOULANT MENAGANT SENSIBLE ETRE VRAIE

DISPARITE DE
L'INFORMATION

COURRIELS
INATTENDUS

16

CONCEPTION NON
PROFESSIONNELLE

PIECES JOINTES
SUSPECTES

000154



CENTRE CANADIEN POUR LA CYBERSECURITE - EVALUATION DES CYBERMENACES NATIONALES 2020

MENACES IVINGERENCE DANS LA VIE PRIVEE Figure 3 : Dix des plus importantes atteintes a la protection
des données ayant eu une incidence sur les Canadiens de 2011

Dans l'évaluation de 2018, nous décrivons lattrait des renseignements o .
a aujourd hui, par nombre de dossfers

financiers et personnels pour les cybercriminels et voyons comment ces
derniers profitent des renseignements volés pour obtenirun gain financier.
La menace s'est maintenant intensifiée en raison de Faugmentation de la
quantité de renseignements qui sont stockés en ligne, et dans la foulée
des améliorations apportées a la science des données qui favorisent
de nouvelles méthodes pour ce qui est d'exploiter les renseignements
personnels, financiers et méme médicaux. En outre, les cybercriminels
ne sont pas les seuls auteurs de cybermenace intéressés a ces données.
il 'y a aussi les auteurs de cybermenace parrainés par des ftats qui
compromettent d’importantes bases de données pour faire avancer les
priorités nationales.

Renseignements financiers

La progression de {a menace visant la vie privée des citoyens s'accroit
avec le nombre de données échangées et stockées en figne. Les atteintes
a la protection des données menacent les renseignements financiers des
Canadiens que détiennent les sociétés, et ces renseignements deviennent
la proie des auteurs de cybermenace. Le vol des renseignements
personnels et financiers des Canadiens est payant pour les cybercriminels,
et on considére que ce type de fraude devrait augmenter au cours des
deux prochaines années. Les cybercriminels font des profits au détriment
des victimes en volant leurs justificatifs douverture de session, les détails
relatifs a leurs cartes de crédit et d’autres renseignements personnels. lis
peuvent ensuite décider de se servir de ces renseignements pour voler
de V'argent ou commettre une fraude, ou tout simplement de les vendre
sur les marchés de la cybercriminalité. En juin 2019, les données de
4,2 millions de membres canadiens de Desjardins ont été compromises.*

Coapital Dne

% Sony Entertainment

Cette .fUIte de données 'touch'a;t, entre autre_s, les noms et les 'dates Ashley Madison
de naissance, les numéros d'assurance sociale, les coordonnées et

les renseignements bancaires des victimes. Tout comme dans le
cas de Desjardins, 6 millions de clients canadiens de {a Capital One
ont appris qu'ils avaient été victimes du vol de leurs renseignements
personnels en mars 2019. Parmi les données volées, on retrouvait des
renseignements personnels et des cotes de crédit, des données sur les

Hissan i:f:mﬁﬁa J
opérations et des numéros de compte bancaire.” i3

Finonee |
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Données médicales et personnelles

En 2019, 'entreprise de laboratoire médical LifeLabs a été victime d’'une
cyberattague qui a compromis les données personnelles et médicales
de 15 millions de Canadiens avant que {'entreprise paie la rangon
demandée pour récupérer les données.* Les auteurs de menace, et
tout particulierement les auteurs de cybermenace parrainés par des
Ftats, ont recours a la science des données pour mieux utiliser les
grands ensembles de données. iis peuvent ainsi identifier, profiler et
suivre les citoyens en combinant et en désanonymisant les données
provenant de plusieurs ensembles de données.

Les auteurs de cybermenace peuvent utiliser les renseignements
personnels volés en se servant d'une technique appelée « attaque de
bourrage dejustificatifs » parlaquelle un grand nombre de combinaisons
de noms d'utilisateur et de mots de passe compromis sont entrées
dans des sites Web dans Fespoir qu'une de celles-ci corresponde a
un compte existant. Les renseignements personnels volés peuvent
comprendre des justificatifs d'identité qui faciliteront ce type d’activité
de méme qu’un accés aux réponses aux questions de sécurité, rendant
ainsi inefficace cette protection. Aprés avoir recueilli des données lors
de muitiples atteintes a la sécurité, les cybercrimineis sont en mesure
de combiner les renseignements personnels d’une personne et de
cibler plus efficacement leurs activités de cybermenace.

Mmmasmmmmm
: par des i%m
E@ E‘E"E% -

INFLUENCE ETRANGERE EN LIGNE

Un nombre croissant d'Etats ont élaboré et déployé des programmes
visant a mener une activité d'influence en ligne dans e cadre de leurs
pratiques quotidiennes. Des adversaires ont recours a des campagnes
d'influence pour tenter de changer le discours public, les choix des
décideurs politiques, les relations gouvernementales et la réputation
des politiciens et des pays, tant a I'échelle nationale qu'internationale.
iIs tentent de délégitimiser le concept de la démocratie ainsi que
d'autres valeurs, comme les droits de la personne et ceux touchant
aux libertés, qui peuvent aller a l'encontre de leurs propres positions
idéologiques. lIs cherchent également a aggraver la friction actuelle
dans les sociétés démocratiques en ce qui concerne diverses
questions controversées d'ordre social, politique et économique. Bien
que les activités d'influence en ligne aient tendance a augmenter en
périodes électorales, la portée de ces campagnes continues s'est
élargie depuis 2018, de fagon a réagir et a s'adapter aux événements
actuels, et a changer les stratégies en fonction des nouvelles qui font
Factualité et des enjeux politiques populaires.

Comme prévu dans l'évaluation de 2018, les Canadiens continuent
d'étre la cible d'activités d'influence en ligne. Par exempie, nous
avons noté que l'attention des récentes campagnes s'est tournée sur
fa COVID-19 et les mesures prises par les gouvernements face a la
pandémie. Les campagnes de désinformation ont également cherché
a discréditer et a critiquer les politiciens canadiens dans fe but de nuire
a leur réputation. Nous estimons néanmoins que, comparativement a
d'autres pays, les Canadiens ne présentent pas une cible prioritaire
en ce qui a trait aux campagnes d‘influence étrangére en ligne, mais
les positions prises par le Canada sur des enjeux prioritaires dordre
géopolitique pourraient faire augmenter la menace. |l faut toutefois
noter gu'au Canada, les écosystemes des médias sont étroitement liés
a ceux des Ftats-Unis et d’autres alliés. Conséguemment, lorsque les
popuiations de ces pays sont cibiées, les Canadiens s'exposent a des
dommages collatéraux en raison de Finfluence en ligne.

On considére que lexposition a Vinfluence étrangére en ligne se
poursuivra certainement pendant au moins les deux prochaines
années pour autant que les auteurs de cybermenace adaptent leurs
activités a P'évolution des politiques des sociétés internet comme
Google, Facebook et Twitter.

000156



Une analyse des données Tweeter a révélé que des trolis d’Internet russes et iraniens ont utilisé des comptes de fagon

frauduleuse pour metire en évidence les divisions entre les Canadiens en amplifiant des propos incendiaires sur des questions

politiques qui attisent la discorde, comme le terrorisme, les changements climatiques, la construction de pipelines, ainsi que les
politiques sur I'immigration et a I'égard des réfugiés. Bon nombre de ces gazouillis réagissaient a des événements importants, comme ce
fut le cas en janvier 2017 a la suite de la tuerie de la mosquée de Québec, ou en juin 2019 aprés I'approbation de 'expansion du pipeline

Trans Mountain.”

MENACES A LA SECURITE PHYSIQUE

Les dispositifs personnels connectés & Internet, notamment les
dispositifs médicaux de I'ld0, les véhicules connectés a Internet
et les systemes de sécurité a domicile, font partie du gquotidien et
constituent de nouvelles cibles pour les auteurs de cybermenace.
Cela dit, bien que dautres cybermenaces, comme les atteintes
a la protection des données, soient plus répandues et aient des
répercussions plus larges, les utilisateurs courent quand méme le
risque que leurs dispositifs et systémes soient éventuellement ciblés
par des activités de cybermenace pouvant avoir une incidence sur {eur
sécurité physique. Par exemple, les dispositifs médicaux connectés a
internet sont de plus en plus courants et susceptibles d'étre la cible
d’'auteurs de cybermenace qui chercheront a en altérer ou en perturber
le fonctionnement.

Un autre exemple démontre que des harceleurs et des partenaires
violents tirent avantage des vulnérabilités des dispositifs personnels
de I''dO pour voler les renseignements recueillis par les montres
intelligentes et les moniteurs d'activité physique dans le but
d'identifier et de localiser leurs victimes. Hs sont également en mesure
de manipuler les systémes de maison intelligente afin de controler
Fenvironnement de leurs victimes et de les intimider. Dans un cas
en particulier, un homme s'est servi d'une application de véhicule
intelligent pour démarrer, éteindre et suivre le véhicule de sa victime a
partir de son téléphone.” Un organisme offrant du soutien aux victimes
de violence conjugale a indiqué gu’en date de janvier 2019, plus de
2 500 femmes qui y trouvent refuge ont déclaré avoir été victimes
d’abus facilités par la technologie.”

En mars 2020, Santé Canada a publié¢ une alerte
informant les Canadiens de vulnérabilités de cybersécurité
touchant des dispositifs médicaux, comme les simulateurs
cardiaques, les glucométres et les pompes a insuline, dotés
d'un certain type de puce Bluetooth. Des auteurs de menace
pourraient exploiter ces vulnérabilités pour provoguer
une panne du dispositif, le déverrouiller ou contourner les

mesures de sécurité afin d’accéder a des fonctionnalités qui
sont réservées a un utilisateur autorisé.*
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LES CYBERMENACES CONTRE
LES ORGANISMES CANADIENS

Comme prévu dans F'évaluation de 2018, 1a cybercriminalité demeure 1a menace la plus répandue 3 laquelie font face les entreprises canadiennes
de toutes tailles. Toutefois, d'autres activités de cybermenace, comme le cyberespionnage, peuvent avoir une incidence plus grande. Linformation
volée fait souvent F'objet d’'une demande de rangon. Elle peut aussi &tre vendue et utilisée afin de tirer un avantage concurrentiel. Depuis les
deux derniéres années, cibler des procédés industriels et mener des attaques par rangongiciel sont pratique courante. Les incidences de ces
cyberincidents peuvent éire majeures, notamment porter atteinte a la réputation, entrainer une perte de productivité, avoir des répercussions
juridiques, exiger des dépenses relatives a ia reprise et entrainer des dommages a Finfrastructure et aux opérations. On considére que les activités
malveillantes dirigées contre le Canada continueront probablement a cibler fes grandes entreprises et les fournisseurs d'infrastructures essentielles
au cours des deux prochaines années.

Les auteurs de cybermenace mettent également en danger l'information que détiennent les organisations canadiennes ainsi que les données des
clients. Le vol de cette information peut avoir des conséquences financiéres a court et a long termes pour les victimes, notamment des impacts sur
feur compétitivité a I'échelle internationale et sur leur réputation. Pendant {a pandémie de COVID-19, des auteurs de cybermenace parrainés par des
Etats ont ciblé ia propriété intellectuelle canadienne liée a la lutte contre la COVID-19, et on estime que ces auteurs continueront probablement 2 le
faire afin d'appuyer leurs programmes de santé publique nationaux ou de tirer profit de la reproduction iliégale de cette propriété par leurs propres
sociétés.
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Les auteurs de cybermenace ciblent les systemes de paiement Figure 4 : Liste des actifs appartenant & des organisations
en ligne et en personne, profitent des vulnérabilités des chaines qui augmentent le risque pour la cybersécurité
d'approvisionnement et tirent parti de [acces privilégié que
maintiennent les fournisseurs de services gérés aux réseaux de leurs
clients. Ces activités peuvent servir a frauder des organisations, a se
livrer a des attaques par rangongiciel ou a voler des renseignements
exclusifs ou les données des clients.

Les organisations canadiennes de toutes tailles, comme les petites
et moyennes entreprises, les municipalités, les universités et les
fournisseurs d'infrastructures essentielles, sont confrontées a un
nombre croissant de cybermenaces.®

Ces organisations controlent un vaste éventail d'actifs pouvant
intéresser les auteurs de cybermenace, dont la propriété intellectuelle,
les données financiéres, les systémes de paiement, fes données des
clients, les partenaires et les fournisseurs, ainsi que les installations
industrielles etleur machinerie. En régle générale, plus une organisation
possede d'actifs connectés a internet, plus elle court le risque de faire
face a une cybermenace.

CIBLER LA SECURITE DES CANADIENS w@‘fo’*‘w
Cibler les systémes de controle industriels 41} i:;fé’;‘;jﬁ“
et les infrastructures essentielles

La sécurité des Canadiens est menacée lorsque les auteurs de cybermenace
ciblent des organisations responsables de I'exploitation des services publics
ou de la prestation de soins de santé ou de services gouvernementaux essentiels. Or, a en juger par I'évaluation de 2018, il est fort improbable que
des auteurs de cybermenace tentent de perturber volontairement les infrastructures essentielles du Canada et de causer de sérieux dommages ou
des pertes de vie s'il n'y a aucun climat d’hostilité a 'échelle internationale. ils pourraient néanmoins cibler des entreprises canadiennes essentielles
dans le but de recueiilir des données, de se prépositionner en vue d'activités uitérieures ou de les intimider. {l est fort probable que des auteurs de
cybermenace parrainés par des Etats cherchent a développer les moyens nécessaires pour perturber approvisionnement en électricité au Canada.

Les systémes de controle industrieis (SCI) appartiennent & un type de technologie opérationnelie qui permet d’assurer fa surveillance et le contréle
de 'équipement matériel utilisé dans le cadre des procédés industriels ou des processus liés aux infrastructures essentielles. Les SCi, et pius
particulitrement ceux du secteur de I'électricité, sont ciblés dans le monde entier. Les auteurs de cybermenace parrainés par des Etats sant souvent &
I'origine de ces attaques. En 2019, des pirates associés & la Russie ont accédé aux réseaux de fournisseurs d'électricité aux Etats-Unis et au Canada.*
Des groupes de pirates informatiques iraniens ont ciblé des infrastructures dans des nations rivales, natamment les Etats-Unis, Israél et IArabie
saoudite.” Un maliciel nord-coréen a été trouvé dans les réseaux informatiques d'une centrale électrique indienne, et des employés des services
publics américains ont été visés par des auteurs de cybermenace parrainés par {a Chine.?

Depuis les derniéres années, les rangongiciels ont de pius en pius d'incidences sur les SCI. On estime que les programmes des rangongiciels peuvent
maintenant s‘infiltrer plus efficacement dans les réseaux informatiques et devenir une menace pour les environnements SCi connexes. Dans certains
cas, les victimes choisissent de désactiver leurs procédés industriels par mesure de précaution lorsque {'entreprise fait {'objet d'une attaque par
rangongiciel. Par exemple, en mars 2019, une aluminerie norvégienne a été paralysée par un rangongiciel qui a attaqué ses données logistiques et de
production, ce qui f'a forcée a arréter les SCl et & passer a la production en mode manuel.”* Les cybercriminels devraient cibler davantage les SCl au
cours des deux prochaines années afin d’accroitre ia pression sur les infrastructures essentielies et ainsi inciter les victimes de 'industrie a consentir
rapidement au paiement de la rangon demandée.
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MENACES A LA SANTE FINANCIERE ETECONOMIQUE DES CANADIENS

Les activités de cybermenace entrainent des dépenses imprévues pour les organisations. il peut s’agir des rangons versées ou de fonds volés, des
pertes occasionnées par linterruption des opérations, des colits nécessaires pour assurer 1a sécurité des réseaux, d’'une atteinte a la réputation et
de la perte de clients qui en découle, et sans oublier du vol de propriété intellectuelle et de renseignements confidentiels.** Ces colits siphonnent les
ressources limitées des organisations et diminuent la compétitivité de ces derniéres face a d’autres entreprises. Combinés, ils représentent en fait
un fardeau sur 'ensembie de Féconomie canadienne.

Rangongiciel et chasse au gros gibler

Selon I'évaluation de 2018, le rangongiciel a été identifié comme étant la forme la plus répandue de maliciel utilisé pour extorquer de I'argent
aux Canadiens. Les cybercriminels ont toutefois changé leurs tactiques pour leur permettre d'augmenter le montant des rangons demandées et
d’accroitre leur probabilité de réussite. Au cours des derniéres années, les cybercriminels chassent de plus en plus le gros gibier et concentrent feurs
activités sur de grandes entreprises qui doivent éviter que leurs réseaux soient perturbés, et qui sont prétes a payer de lourdes rangons pour rétablir
rapidement leurs opérations.** Avec la recrudescence de ce type de campagne de rangongiciel, le montant des rangons demandées a aussi augmenté.
Les chercheurs en rangongicie! estiment que la moyenne des demandes de rangon a augmenté de 33 % depuis le T4 de 2019 pour atteindre environ
148700 $ CA au cours du T1 de 2020 en raison de I'impact de ce type de cybermenace sur les opérations visées par des rancongiciels.** A l'extrémité
du spectre se trouvent les demandes de rangon de plusieurs millions de dollars, qui sont devenues de plus en plus courantes. En octobre 2019, une
compagnie d’assurance canadienne a payé 1,3 million $§ CA pour récupérer 20 serveurs et 1 000 postes de travail.** De plus, nous croyons que les
auteurs de cybermenace parrainés par des Ftats pourraient utiliser un rangongiciel afin de masquer l'origine de leurs activités et leurs intentions. i
est presque assuré que les services de renseignement de nombreux pays collaborent avec des cybercriminels qui se livrent a des stratagémes par
rangongiciel. Dans cette collaboration avec bénéfices mutuels, les cybercriminels échangent des données avec les services de renseignement et ces
derniers leur permettent de poursuivre leurs opérations sans avoir a respecter les lois.

Figure 5 : Rancon moyenne versée lors d attaques par rancongiciel entre 2018 et 2020
(données de Coveware™ avec conversion de $ US & § CA)
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Nous croyons que les activités maiveiliantes dirigées contre le Canada continueront fort probablement a cibler fes grandes entreprises et les

fournisseurs d'infrastructures essentielles. En outre, if est probable que bon nombre de victimes canadiennes continueront de consentir a payer les

. rangons pour éviter les conséquences économigues graves et potentiellement dévastatrices qui pourraient survenir advenant un refus. Depuis la

fin de 2019, de nomhreuses entreprises canadiennes et plusieurs gouvernements provinciaux ont vu leurs données divulguées par des opérateurs

de rangongiciels apres avoir refusé de verser la rangon demandée. Ce fut entre autres ie cas pour une entreprise de construction et un consortium
d’entreprises agricoles canadiennes.”
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En 2019 et 2020, de nombreux organismes canadiens du secteur de la santé ont été ciblés dans le cadre d'attaques par

rangongiciel. Par exemple, en octobre 2019, trois hopitaux de I'Ontario ont été victimes de telles attaques, et un centre de

diagnostic et de tests spécialisés a vu ses données compromises par un rangongiciel en décembre 2019. Au début de 2020,

une attaque par rangongiciel a aussi ciblé une société médicale de ia Saskatchewan.® Beaucoup d'organismes mondiaux du secteur de

la santé ont dil faire face a des attaques par rangongiciel pendant la pandémie de COVID-19, notamment des hdpitaux et des cenires de

soins de santé en République tch2que, aux Etats-Unis, en Espagne et en Allemagne.* Ces organismes sont des cibles populaires parmi

les opérateurs de rangongiciels en raison de leurs importantes ressources financiéres et du fait qu'ils sont plus susceptibles de payer
la rangon, puisqu’une panne de réseau peut mettre en danger la vie de patients.

Vol de propriété intellectuelle
et de renseignements exclusifs

Dans I'évaluation de 2018, il a été question de la menace qui pese sur
les entreprises canadiennes en raison du cyberespionnage industriel.
La menace est toujours présente aujourd’hui, puisque des auteurs
de cybermenace parrainés par des Etats continuent de mener des
activités d’espionnage contre les réseaux d'organismes au Canada et
dans des nations alliées dans le but de voler la propriété intellectuelle,
des secrets commerciaux et d'autres renseignements commerciaux de
nature exclusive. Au Canada, ces auteurs de cybermenace ont mené
des activités d'espionnage contre une grande diversité d'organismes
canadiens, dont ceux du secteur privé, du milieu universitaire et du
gouvernement. lls ciblent plus particulierement les organismes
du secteur de la santé et de la biotechnologie, de I'énergie, des
télécommunications et de la défense.*

Une campagne de longue date menée par des auteurs de cybermenace
parrainés par des Etats a compromis des fournisseurs de services
gérés (FSG) dans le but de mettre la main sur la propriété intellectuelle
et des renseignements commerciaux et technologiques confidentiels
liés alaviation, a1a santé, ala biotechnologie, aux télécommunications,
ainsi qu'a dautres secteurs. lis ont ciblé des entreprises tant au
Canada que dans pas moins de 12 pays depuis 2006.* On a signalé
en 2019 qu'une campagne parrainée par des Etats avait ciblé pius de
deux douzaines d'universités au Canada, aux Etats-Unis et en Asie du
Sud-Est pour tenter d'obtenir de {'information liée a la technologie et &
fa recherche maritimes a des fins militaires.”

Durant la pandémie de COVID-19, plusieurs grandes entreprises des
industries médicale et biopharmaceutique du Canada et de {'étranger
ont été la cible d’auteurs de cybermenace parrainés par des Etats
qui tentaient de voler la propriété intellectuelle liée aux essais, aux
traitements et aux vaccins contre la COVID-19. Selon nos observations,
il est probable que ces auteurs de cybermenace continuent a tenter de
voler {a propriété intellectuelle canadienne touchant la lutte contre la
COVID-19 pour appuyer leurs programmes de santé publique naticnaux
ou tirer profit de la reproduction iliégale de cette propriété par leurs
propres sociétés.

Les organisations ayant des activités et des infrastructures a
I'étranger sont exposées a des cybermenaces suppiémentaires.
Leurs opérations a I'étranger peuvent étre régies par des lois sur la
propriété intellectuelle, la protection de la vie privée ou la sécurité
nationale, qui sont différentes et parfois plus laxistes. De nombreux
pays disposent d'un pouvoir juridique et ont la compétence technique
nécessaire pour accéder secrétement aux données qui passent par
leur pays ou y sont conservées. Cela a de sérieuses conséquences
sur les données et la propriété intellectuelle canadiennes envoyées
dans des bureaux a I'étranger ou sur celles qui transitent par des
réseaux qui se trouvent dans d'autres pays. Méme les données qui
sont échangées entre deux organismes au Canada peuvent transiter
par des réseaux étrangers avant d'arriver a destination. Toutefois,
conformément aux jugements formuiés dans Pévaluation de 2018,
on considére que la menace de cyberespionnage est certainement
beaucoup plus grande pour les entreprises canadiennes qui font des
affaires a I'étranger ou qui travaillent directement avec des sociétés
détenues par des Etats étrangers.
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Yol de donndes des clients

Comme prévu dans I'évaluation de 2018, les auteurs de cybermenace
continuent de cibler les grands ensembles de données détenus par des
entreprises au Canada et a travers le monde. Les bases de données
volumineuses qui contiennent des renseignements personnels, tels que
des noms, des adresses, des numéros de téléphone, de I'information
relative a 'emploi, des références et des données financiéres ont pour
eux une valeur inestimable. Lagrégation des données obtenues lors
de muitiples compromissions permet aux cybercriminels d'obtenir
suffisamment d’information pour demander frauduleusement des
préts ou des cartes de crédit, produire une fausse déclaration d'impét,
transférer de I'argent iliégalement, extorquer de I'argent a des victimes,
avoir acces a des comptes en ligne ou concevoir des courriels
d’hameconnage persuasifs.** Les auteurs de cybermenaces parrainés
par des Etats peuvent également se servir de ces données pour traquer
des dissidents, des minorités ou des cibles d'espionnage dans leur
pays ou a I'étranger.

Les cybercriminels quis’adonnentau vol de données sont généralement
des opportunistes motivés par 'appat du gain, alors que les auteurs de
cybermenace parrainés par des Etats cherchent a obtenir de grandes
quantités d’informations sensibles pour soutenir des objectifs
stratégiques plus larges, comme la collecte de renseignements.
Selon la présente évaluation, il est fort probable qu'au cours des deux
prochaines années, les organisations canadiennes demeurent une
cible de choix pour les cybercriminels et les auteurs de cybermenace
parrainés par des Ftats qui cherchent a obtenir de linformation
nominative et d'autres données sensibles.

Les attaques par rangongiciel menées par les auteurs de cybermenace
ont également gagné en sophistication. Ces derniers menacent les
entreprises de divulguer information confidentielle de leurs clients
a moins qu'une rangon soit versée, incitant ainsi les victimes a
acquiescer a leurs demandes.** Toutefois, méme si un paiement est
effectué, les auteurs de cybermenace peuvent décider de supprimer, de
modifier ou de divuiguer 'information, ou encore utiliser les données
volées lors d'une fraude uitérieure.
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Exploiiation des relations de confiance

Les prévisions faites dans [évaluation de 2018 étaient justes,
puisqu'on y indiquait que les auteurs de cybermenace continueraient
probablement de tirer parti des relations de confiance entre les
entreprises et feurs fournisseurs de services. Depuis 2018, les auteurs
de cybermenace motivés par un intérét financier ont nettement
accentué le recours a certaines techniques de piratage psychologique
pour cibler des organisations.* Une des techniques les plus répandues
et parmi les plus colteuses est appelée la « compromission de courriel
d'affaires » ou la « fraude du faux PDG ». Ce type de fraude consiste a
envoyer un courriel a un employé d'une entreprise pour le convaincre
de transférer directement des fonds a I'expéditeur malveillant. Souvent,
les auteurs de cybermenace se font passer pour des cadres supérieurs
ou des tiers de confiance. En raison des incertitudes entourant la
pandémie de COVID-19, les auteurs de cybermenace se servent de la
situation pour cibler des victimes.
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Au cours des deux derniéres années, les auteurs de cybermenace ont
étendu leur utilisaticn de la compromission de courriel d'affaires pour
cibler des organisations religieuses, a vocation éducative et a but non
lucratif.* Les cybercriminels devraient en principe continuer a utiliser
de plus en plus 1a compromission par courriel d'affaires en raison de
fa simplicité et de la rentabilité de cette technique.”* Selon certaines
évaluations, entre 2016 et 2019, on comptait pius de 1 200 cas reportés
de fraude par compromission de courriel d'affaires au Canada, ce quia
entrainé des pertes de plus de 45 millions § CA.** La perte moyenne liée
a cette fraude et impliquant des virements bancaires se chiffre a environ
47 000 § CA.*
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Exploitation des systemes de palemaent

Les cybercriminels ciblent les données des cartes de paiement dans le but de voler les détails
relatifs aux cartes de crédit ainsi que d'autres renseignements que {es victimes entrent sur les
sites de commerce électronique. C'est ce gue l'on appelle le détournement de formulaire.**
En 2018, environ 4 800 sites Web étaient victimes de détournement de formulaire chaque
mois.* Plusieurs grands sites Web ont été compromis par cette technique, dont des
compagnies aériennes, des vendeurs de billets et bien d'autres.** En 2019, plus de 200 librairies
universitaires au Canada et aux Etats-Unis ont été touchées par le détournement de formulaire.*
On considere gue cette tendance devrait augmenter au cours des deux prochaines années, car
de plus en plus de Canadiens ont recours au commerce électronique en raison notamment de
fa pandémie de COVID-19.%*

Comme nous 'avons vu dans I'évaluation de 2018, les auteurs de cybermenace continuent
également a cibler les systemes de point de vente (PDV) qu'utilisent les boutiques traditionnelles.
ils le font en installant des maliciels afin de voler information des clients, de nuire aux activités
de V'entreprise, d'effectuer des achats frauduleux, de manipuler les prix et de provoquer d'autres
formes de perturbation. A la fin de 2019, des cybercriminels ont ciblé les systémes PDV de
certaines stations-service en Amérique du Nord pour voler leurs données financieres.* Les
données stockées dans la bande magnétique des cartes de crédit et recueillies a partir de
terminaux de PDV infectés sont vendues sur les marchés noirs de la cybercriminalité. Elles
permettent aux criminels de recréer ou de cloner les cartes.

Compromission de la chaine d'approvisionnement

Plusieurs entreprises comptent sur une chaine d’approvisionnement complexe ~ et souvent
répartie mondialement - pour de nombreux aspects de leurs opérations, dont la fabrication de
précurseurs, infrastructure de T1, te soutien informatique et les services financiers.” Les auteurs
de cybermenace ciblent les réseaux de fournisseurs de confiance pour ensuite profiter de leurs
acces et s'infiltrer dans les réseaux de leurs véritables cibles. Les compromissions de ia chaine
d’approvisionnement peuvent survenir avant ou apres ia livraison d'un produit ou service, ou au
cours des mises a jour logicielles et des mises a niveau matérielles. Les auteurs de cybermenace
ciblent particulierement les mises a jour et les mises a niveau parce qu'ils savent qu'elies seront
téléchargées et installées des milliers, voire des millions de fois dans plusieurs entreprises, ce
qui muitiplie ainsi les occasions de fraude. Tel qu'il est illustré dans la figure 6, chaque maillon
d’'une chaine d’approvisionnement mondiale peut représenter un risque pour la cybersécurité. Les
prévisions faites dans {'évaluation de 2018 étaient justes, puisqu'on y indiguait que les auteurs de
cybermenace continueraient de tirer profit des chaines d’approvisionnement. On considére qu'il
est probable que les auteurs de cybermenace continuent d’exploiter ces vuinérabilités au cours
des deux prochaines années.

Figure 6 : Vulnerabilités lices a la chaine
dapprovisionnement
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Exploitation de fournisseurs de services gérés

Un fournisseur de services gérés (FSG) est une entreprise utilisée par des organisations pour
répondre a leurs besoins en Ti et réduire les colits associés au maintien de l'infrastructure et du
personnel des Tl en interne. Lorsqu'un réseau d'entreprise est bien protégé contre des attaques
directes, les auteurs de cybermenace peuvent cibler les FSG pour avoir un accés indirect aux
réseaux des clients. De plus, les auteurs de menace qui réussissent a compromettre un FSG
peuvent atteindre un grand nombre de victimes, soit les clients de ce dernier.

Les prévisions faites dans I'évaluation de 2018 étaient justes, puisqu'on y indiquait que les FSG
altaient demeurer des cibles intéressantes pour les auteurs de cybermenace. Tout au long de
I'année 2019, des cybercriminels ont compromis des FSG afin de tirer parti des logiciels de gestion
a distance des systemes de Tl et installer automatiquement et simuftanément des rangongiciels
sur plusieurs réseaux de clients.” On s'attend a ce qu'au cours des deux prochaines années les
campagnes de rangongiciel ciblent de plus en plus les FSG dans le but de compromettre feurs
clients et d'accroitre la portée de ces campagnes.

Figure 7 : Exploitation de fournisseurs de services gerés (FSG)

Les auteurs de menace ciblent los FSG on vue daceéder & lours clients
{notomment les entreprises, les etablissements d'enseignement et les
gutres institutions) sans ovair & compeomettre chogue chent directement,
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CONCLUSION

u Canada, le contexte des cybermenaces est en pleine évolution et les auteurs

malveillants continuent d’adapter leurs activités en conséquence. La présente
. évaluation des cybermenaces nationales visait & relever les tendances actuelles
et a faire le point sur 'évolution des activités de cybermenace auxquelles font face les
entreprises et les citoyens canadiens. 'adoption par les Canadiens de nouvelles technologies
et de nouveaux dispositifs connectés a Internet donnera certainement lieu a de nouvelles
menaces.

Selon les observations consignées dans 'évaluation de 2018, il est possible d'atténuer
plusieurs des cybermenaces grace & la sensibilisation et a 'adoption de pratiques exemplaires
en matiere de sécurité et de continuité des activités. De nos jours, les cybermenaces et les
opérations d'influence sont souvent fructueuses, car elies nereposent pas uniquement sur les
vulnérabilités technologiques, mais exploitent des habitudes sociales et des comportements
humains profondément ancrés. Pour défendre le Canada contre les cybermenaces et les
opérations d’influence connexes, il faut se pencher sur les aspects techniques et sociaux des
activités de cybermenace. Des investissements en cybersécurité permettront aux Canadiens
de tirer avantage des nouvelles technologies tout en s'assurant qu'elles ne posent aucun
risque sur le plan de la sécurité, de la protection de la vie privée, de la prospérité économique
et de la sécurité nationale.

Le CCC s'est engagé a faire avancer la cybersécurité et a accroitre la confiance des Canadiens
dans les systemes qu'ils utilisent au quotidien, en soutenant les réseaux des infrastructures
essentielles et les autres systémes qui sont importants pour le Canada.

Son approche collaborative en matiére de sécurité permet de combiner f'expertise du
gouvernement, du secteur privé et du milieu universitaire. En travaillant ensemble, nous
rendrons le Canada plus fort et plus résilient face aux cybermenaces.
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Kopp, Ken

From: Kopp, Ken

Sent: November 26, 2020 12:38 PM

To: FPNS Secretariat / SNPF Secrétariat (RCMP/GRC); Gauvin, Brigitte; Dotzko, Chantale;
Church, Glenn; Murphy, Nicole

Cc: Burchill, Richard; Efford, Sue

Subject: RE: FOR REVIEW: FYSA and/or additional input - Biden Admin Tasking - 10am
tomorrow

Attachments: Ken Kopp suggestions PS-SP-#3698768-v1-Plnning_Eng_post-_U_S_ Inauguration_

2021_FPSDNSPOL_DRAFT_25112020.DOCX

FPNS Secretariat
[ have added my suggestions for consideration to the attached document.

In case they are not easily readable my comments for #2 In the first year of the Biden Administration, what
are the new or high-level policy or operational activities that could be pursued? Are below:

“Illegal” before harassment or intimidation

[ suggest being more definitive in describing the threat by adding to the statement “... safeguard the economy from
illicit interference and the protecting Canada’s private and public technology from illegal acquirement”. If we could
add something about protection of Canada critical infrastructure is needed too but | realize there is a limit to the
length of this paragraph.

Add multilateral and bilateral coordination or something to that effect as during previously work and discussions with
the FBI there was a hesitancy to work multilaterally and primarily work bilaterally.

Thank you

Sgt. Ken Kopp

RCMP / GRC

Federal Policing National Security
Police fédérale Sécurité Nationale
M3 - 4- 616-95

73 Leikin Dr., Ottawa, ON K1A OR2

Phone: 613-843-6569
cell:
email: ken.kopp@rcmp-grc.ge.ca

CONFIDENTIALITY NOTICE

"This electronic mail message is intended only for the use of the party(ies) to whom it is addressed. This message may
contain information that is privileged or confidential. Any use of the information by anyone other than the intended
recipient(s) is prohibited. If you receive this message in error, please notify the sender immediately and delete both
the original message and all copies. Thank you."
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"Ce courrier électronique est réservé a l'usage des personnes auxquelles il s'adresse. Ce message peut contenir de
I'information protégée ou confidentielle. Toute utilisation de l'information par des personnes autres que celles
auxquelles il s'adresse est interdite. Sivous avez regu ce message par erreur, veuillez en aviser immédiatement
l'expéditeur et détruisez le message original ainsi que les copies. Merci."”

From: FPNS Secretariat / SNPF Secrétariat (RCMP/GRC) <RCMP.FPNSSecretariat-SNPFSecretariat. GRC@rcmp-
grc.gc.ca>

Sent: November 26, 2020 9:16 AM

To: Gauvin, Brigitte <brigitte.gauvin@rcmp-grc.gc.ca>; Dotzko, Chantale <Chantale.Dotzko @rcmp-grc.gc.ca>; Church,
Glenn <Glenn.Church@rcmp-grec.gc.ca>; Kopp, Ken <ken.kopp@rcmp-grec.ge.ca>; Murphy, Nicole
<nicole.murphy@rcmp-grc.gc.ca>

Cc: Burchill, Richard <richard.burchill@rcmp-grec.gc.ca>; Efford, Sue <Sue.Efford@rcmp-grec.gc.ca>

Subject: FOR REVIEW: FYSA and/or additional input - Biden Admin Tasking - 10am tomorrow

Good Morning,

As per below, FP Strat is contributing to a document prepared by Public Safety to inform Minister Blair for his early
conversations with the Biden Administration.

There are 2 sections drafted in the attached related to FAl and IMVE (in red). Can you please review these sections
only and advise if you have any comments/input to the material drafted by FPSD.

The sections are limited, as the document covers a variety of topics.
DD for response is 10am tomorrow.
Thank you,

Leslie

>>> "Audette-Longo, Michael" <michaslaudette-longo@remp-grogeca> 2020-11-26 8:54 AM >>»>
Hello FPNS Secretariat,

FP received the following Tasking relating to a document being prepared by PS relating to a briefing package/deck for
the Min of PS that will contribute to early conversations between Canada and the Biden admin. Multiple areas of FP
have received this tasking, along with SPS and C&IP.

Please find attached in this email, FYSA, the input that Strat-Pol NS has drafted relating to FAl and IMVE. Our material’s
in red. If you have further input to add, please let me know and return back to me by noon November 27, 2020.

Thanks for your time today and if you have any questions please let me know,

Mike
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Planning for Public Safety Portfolio Engagement Post-Inauguration

Please address the following questions to provide material aimed at briefing the Minister on the
scope of opportunities with the incoming U.S. Administration:

1)

2)

3)

4)

5)

What are quick high-level wins/early asks the Public Safety Portfolio could put
forward during first phone calls or first meetings with U.S. counterparts? (Include a
brief description)

Some examples could include: EM/pandemic response, criteria for border reopening,
health screening at POE, Cargo Preclearance

In the first year of the Biden Administration, what are the new or high-level policy
or operational activities that could be pursued? (Include a brief description)

Some examples could include: EM/pandemic response, response to HASA, research
security, cybersecurity standards

What are the areas of policy or operational activities that could be pursued beyond
the first year of the Biden Administration? (Include a brief description)

Some examples could include: countering illicit drug trafficking (incl. forensics on
precursors, cross-border investigations), trafficking in person or combating irregular
migration

What are the active high-level irritants that U.S. counterparts may raise in first
engagements? (Include a brief description)

Some examples could include: criteria for border reopening, 5G, information sharing on
own citizens (incl. convicted sex offenders, immigration purposes)

What are the areas of policy or operational divergence/potential conflict with an
incoming Biden Administration? (Include a brief description)

Commented [KK1]: “illegal” before harassment or
intimidation

Commented [KK2]: | suggest being more definitive in
describing the threat by adding to the statement “...
safeguard the economy from illicit interference and the
protecting Canada’s private and public technology from
illegal acquirement”. If we could add protection of Canada
critical infrastructure is needed too would be good but |
realize there is a limit to the length of this paragraph.

Commented [KK3]: Add Multilateral and bilateral
coordination or something to that effect as during previously
discussions there was a hesitancy to work multilaterally and
only bilaterally. This is for consideration.
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Some examples could include: approach to border reopening, SG, national security
transparency

6) What are the most significant existing examples of successful policy or operational
cooperation with the U.S.? Will the change in Administration have any impact?

Biden Commitment Highlights

During the campaign Biden promised to: change immigration and border policies; reform law
enforcement agencies’ use of force tactics; explore decriminalizing marijuana; invest in cross-
border infrastructure; and implement stricter firearms restrictions.

Border Innovation

It is expected that U.S. efforts on border innovation will continue as Biden is committed to
investing in better technology both at and between ports of entry, including cameras, sensors,
large-scale x-ray machines, and fixed towers. While it could provide opportunities to promote
CBSA’s Border of the Future and identify joint initiative, there could also be more pressure on
Canada to invest more for upgrading/replacing aging infrastructure.

Climate Change and Emergency Management

As one of Biden’s key priorities is to address Climate Change, there could be a shift in
emergency management, focusing on climate change mitigation, unlike the current Trump
Administration which focused on disaster response. Biden has committed to prioritizing disaster
preparedness for disproportionately exposed, frontline, and vulnerable communities, including
seniors, low-income families, and people with disabilities.

Cybersecurity

Biden announced “ggoney roview tvmns” which for the security agencies include several
cybersecurity experts. This may signals more top cybersecurity posts in government and a
potential expansion of role of the director of the Cybersecurity and Infrastructure Security
(CISA) including to insulate it from political influence. It is expected that a Biden
Administration’s cybersecurity priorities will include: election security; a tougher stance on
Russian hacking and disinformation campaigns; continuing Trump policies to ban the Chinese
telecom Huawei from building U.S. 5G networks; and limiting other Chinese companies access
to U.S. key industry sectors.

National Security

No significant changes to the U.S. approach expected. Biden’s Platform outlines actions to
address violent extremism, home grown extremism and hate crimes (incl. right wing extremism).
The Biden Administration is expected to leverage multilateral fora (e.g., Five Eyes) more.
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Cannabis / Drugs

Biden’s commitments related to prevention, treatment and recovery efforts regarding substance
use and the decriminalization of the use of cannabis will create good grounds for continued
dialogue between Canada and the U.S. through existing fora on opioids and the North American
Drug Dialogue.

Firearms / Gun Control

The Platform included ambitious gun control measures such as banning assault weapons and
high capacity magazines, requiring background checks for all gun sales, and incentivizing more
states to implement “red flag” laws. However, the new Administration may face challenges to
deliver these commitments, should the Republican Senate majority hold. Nevertheless there
might be opportunities for sharing info/data/research/best practices.

Police reform and racial justice

Biden’s key priorities relate to investing in community-oriented policing, limiting use of force
tactics, and addressing systemic misconduct in police departments. These appear to be more
aligned with Canada’s efforts on police and justice reform, and could provide opportunities to
collaborate.

Regular/Irregular Migration

Biden’s commitments include: revoking the Travel Ban; reinstating the Deferred Action on
Childhood Arrivals (DACA) program; exploring a potential pathway to citizenship for some
irregular arrivals; ordering an immediate review of Temporary Protected Status for vulnerable
populations; reforming the visa program for temporary workers in select industries; and
increasing the number of visas offered for permanent, work-based immigration based on
macroeconomic conditions. Irregular migration and regular asylum claims via the U.S. could
decrease and more migrants may seek to remain in the U.S., potentially reducing irregular and
regular asylum claims across the border.
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5.19(1)
Kopp, Ken
From: Kopp, Ken
Sent: March 8, 2021 1:17 PM
To: FPNS Secretariat / SNPF Secrétariat (RCMP/GRC)
Cc: Gauvin, Brigitte
Subject: FW: [DD to DCFP 2021-03-09] TASKING: For reply: Letter to NSERC - Canadian CC C-46

@) (b)

FPNS Secretarial

OIC FAL has approved the message below.

FAIT is in agreement with the assessment that at this time there is nothing for the RCMP to investigate.

FP Strat should be able to formulate a response that the ROMP takes sliegations of Treason seviously and if

has specific information to please forward the information to the RCMP via National Security Information Network
phone number 1-800-420-5805 or email address: RCVIP NSIN-RISN GRO@romp-gre.go.ca.

Should vou have any questions plesse contact Ken Kopp.

Thank you.

Sgt Ken Kopp

RCMP / GRC

Federal Policing National Security
Police fédérale Sécuritd Nationale
M3 - 4- 516-95

73 Leikin Dr., Ottawa, ONKIADRZ

email kenkopp@romp-gre.ge.ca

CONFIDENTIALITY NOTICE

"This elecironic mail message is intended only for the use of the party{ies) 1o whom i is addressed. This message may
contain information that is privileged or confidential. Any use of the information by anyone other than the intended
recipient{s) is prohibited. If vou receive this message in error, please notify the sender immediately and delete both
the original message and all coples. Thankyou”

Ce courrler dlecironigue est réservé 3 Vusage des personnes auxguelles i s'adresse. Ce message peut contenir de
Finformation protégée ou confidentielle. Toute utilisation de Vinformation par des personnes autres gue celles
auxguelles il s'adresse est interdite. Sl vous avez requ ce message par erreur, veuillez en aviser immédiatement
Pexpéditeur et détruisez le message original ainst que les coples. Mergl”
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From: Gauvin, Brigitte <brigitte.gauvin@rcmp-grc.gc.ca>

Sent: March 8, 2021 1:01 PM

To: Kopp, Ken <ken.kopp@rcmp-grc.gc.ca>

Subject: RE: [DD to DCFP 2021-03-09] TASKING: For reply: Letter to NSERC - Canadian CC C-46 (2} (b)

Good with that, Ken, thanks |

Brig

From: Kopp, Ken <ken kopo@remn-gre oo ca>
Sent: March 8, 2021 10:28 AM

To: Gauvin, Brigitte <brigitte sauvin@romp-grego.ca>
Subject: RE: [DD to DCFP 2021-03-09] TASKING: For reply: Letter to NSERC - Canadian CC C-46 (2} (b)

Brig,
Pam in agreement with the assessment that at this time there is nothing for the RCMP to investigate.
| believed Strat should be able to formulate a response that the RUMP takes aliegations of Treason sericusly and if

has specific information 1o please forward the information fo the RCMP via National Security information
Network phone number 1-800-420-5805 or email address: RCMP NSIN-RISN GRO®romp-groge.ca.

Do you wish me to forward up this response.

Ken

From: FPNS Secretariat / SNPF Secrétariat (RCMP/GRC) <REMP FENSSecretariab-SNPFSecretarint GRC@rempegre ge cad>
Sent: March 8, 2021 9:33 AM

To: Kopp, Ken <ker kopp@romp-groge.ca>; Gauvin, Brigitte <prigitte sauvin®@romp-grosc oa>

Subject: [DD to DCFP 2021-03-09] TASKING: For reply: Letter to NSERC - Canadian CC C-46 (2} (b)

Good Morning,

As per other emails/letters sent to the Commissioner’s office , another email was referred to Federsl
Folicing with a request to drafl s response. o the circumstances that an investigation s not applicable (therefore no
involvement required by FPNS) FP Strat is responsible for drafting a response letter on behalf of the DCFP.

Below is the emsil sent to the Commissioner — | have reviewed it and due to the fact that the complsinant is making
general statements regarding Huawel and not related 1o a specific incident, | don’t feel there is anything for FPNS to
investigate, therefore no file s required. Sesking vour confirmation of same.

In support of FP Strat drafting a letter to the complainant on behall of the DCFP, if there are any specific lines you feel
should/could be in the letter, please send them my wayl

Thanks,

Lesiie

From: Nugent, Jason <lason Nugent@romuo-groge.oa>
Sent: March 5, 2021 10:28 AM
To: FPNS Secretariat / SNPF Secrétariat (RCMP/GRC) <RCMP FRNSSeoretariat-SNPFSeoretarint GRU@romp-gre.se.ca>
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Cc: FPTASKING <FPTASKING @rermn-ore or ca>: Hiegel, Shannon <shannon. hiegel@remp-gre. s ca>; Russell, Jillian
<jillian Russell@romp-gre oo ca>

Subject: [DD to DCFP 2021-03-09] TASKING: For reply: Letter to NSERC - Canadian CC C-46 (2) (b)

Good morning team,

After discussions with the Deputy's Office, they have instructed us to forward this particular tasking to your office 1o
have a simple email reply drafted to

wrote to the head of NSERC {natural Sclences and Engineering Research Council of Canada) expressing
concern that trading tech and money from NSERC to China may constitute treason and that ¥ might warrant an
investigation by the RCMP.
Fuli detalls from the incoming from are below — as well as the Commissioner’s initial reply to
The Deputy’s office has asked that a reply be drafted for the Deputy’s signature by Tuesday, March 9%,

Thank you,

fason Nugent
FP TASKING

From: Lucki, Brenda <prends. uckd @romp-gre.so.ca>

Sent: February 17, 2021 9:28 AM

To:

Subject: RE: Natural Sciences and Engineering Research Council of Canada

Thank you for yvour correspondence. | can assure you that the ROMP takes sl matters that mav affect Canads’s national

security seriously.

| have forwarded vour message 1o the Deputy Commissioner responsible for Federal Policing for his attention and
appropriate action.

Regards,

£ £
4 W

CommissionerfCommissaire
irenda Lucki
Tel: 813-843-4500

Follow me on Twitter / Suiver-moi sur Twitter : @CommrRCMPGRC
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From:

Sent: February 16, 2021 2:05 PM

To: Lucki, Brenda

Subject: Natural Sciences and Engineering Research Council of Canada

Dear Commissioner Lucki,

[ wrote today to the head of the NSERC to express my concern at the continuing pattern of technology and
money transfer from that organization to China, and I write to you on the same issue as [ believe it constitutes
an offence under the Canadian Criminal Code of 1985:

C-46 (2) (b)

"Every one commits treason who, in Canada,

Without lawful authority, communicates or makes available to an agent of a state other than Canada, military or
scientific information or any sketch, plan, model, article, note or document of a military or scientific character
that he knows or ought to know may be used by that state for a purpose prejudicial to the safety or defence of
Canada."

May [ draw your attention to the phrase, "...or ought to know..." which in this instance appears particularily
relevant given the common knowledge that your sister service CSIS has repeatedly warned the government of
the dangers represented by the Chinese Communist Party and very specifically, Huaweli.

[ believe that there is here a case for investigation by the RCMP .

Yours most sincerely,

000184



Pages 185 to/ a 187
are duplicates

sont des duplicatas



Pages 188 to/ a 194
are not relevant

sont non pertinentes



